DI G TALE SI GNATUR | N DER PRAXIS CDER WE W RD AUS ElI NEM
ZERTI FI KAT EI NE (SI CHERE) SI GNATUR?

Der fol gende Beitrag befalRt sich besonders mt dem Zusanmenspi el
von Zertifizierungsdi ensteanbi eter (ZDA) einerseits und (Wb-
) Appl i kati onsbetrei ber andererseits.

Kei n el ektroni scher Datenverkehr ohne Anwendungen!

Seit 1.1.2000 gibt es in Gsterreich ein Signaturgesetz und damit
ver bunden auch bal d gesetzeskonforne Zertifikate. Aber w e schaut
die Situation bei den Anwendungen aus?

Die Interessenl age der Beteiligten stellt sich we fol gt dar:
Das Haupt augennmer k des Webappl i kati onsbetrei bers ist wohl darauf
gerichtet, jene Anwendungen zu entw ckeln, die eine gew sse

Mar kt dur chdri ngung er nbgl i chen sowi e den Si cherheit saspekt

ber tGicksi chti gen. Der Benutzer w ederumw rd wohl erst dann bereit
sein, ein Zertifikat zu erwerben, wenn er dieses auch einsetzen
kann. Nichts leichter als das, denn: Durch das Forcieren des
Ent st ehens von Webappl i kati onen ergi bt sich eine klassische ,wn
W n“-Situation fur alle Beteiligten, d.h. sowhl fir den

Bet rei ber von Anwendungen sow e fir den ZDA einerseits als auch
fur den Benutzer andererseits. Je nmehr Anwendungen existieren, um
so schneller wird sich der zertifikatsbasierte Teil des

El ektroni schen Geschafts- bzw. Rechtsverkehrs weiterentw ckeln
Wenn man sich beispielsweise mt seinemZertifikat nicht nur in
das Extranet der Wrtschaftskamrer einloggen kann, sondern damt
auch di e Zugangskontroll e i mei genen Unternehnen geregelt wrd,
wenn ei nem gl ei chzeitig erndglicht wird, Antrage bei den

Sozi al ver si cherungsanstalten sow e di e Ei nkonmenst euer er kl @rung
bei m Fi nanzant ei nzubri ngen und man abends noch ,El ectronic
Banki ng* betrei ben kann und sich aulerdem noch di e neueste

Sof tware auf sicherem Wge auf seinen Rechner |aden kann, dann
steht wohl einem Erfol g dieser Technol ogi e nichts nehr i mWqge.

Die Basis: Das Zertifikat

Der ,kleinste geneinsame Nenner® und damt die Ausgangsposition
i n Zusanmenhang mt digitalen Signaturen und in weiterer Fol ge
von Applikationen i mE-Commerce bzw. E-Governnent ist imer ein
Zertifikat, das in der sichersten, d.h. signaturgesetzkonfornen
Variante ein ,qualifiziertes" Zertifikat ist und fol gendes
sicherstellt:

- Die sichere Uberpriufung der ldentitat des (zukinftigen)
Zertifikatsi nhabers (Signator),



- die sichere Schl issel generierung und —zuordnung (ei ner Person
wird ein eindeutiger mathemati scher Schl issel, ein public key,
nachvol | zi ehbar zugeordnet),

- der zum o6ffentlichen Schl issel zugehorige private Schl ussel
wird sicher (z.B. auf einer imBesitz des Signators
befindlichen Smartcard) verwahrt.

We wird nun aus einem Zertifikat eine Signatur?

Schaut man sich eine typi sche benutzerseitige Public Key
Infrastructure (PKlI) an, also jene ,technische Landschaft®, die
notwendi g i st, umauf Basis der derzeitigen Technol ogi e
(asymmetri sche Verschl isselung) ein Zertifikat in einer
Webappl i kation ei nsetzen zu kdnnen, so hat diese fol gende

t echni sche Konponent en:

- (qualifiziertes) Zertifikat,

- Smartcard,

- Smartcardl eser,

- Krypto-Library (jene technische Einheit, die beispielswise
di e Ver-/Entschl issel ung durchfihrt),

- SecureViewer (jene technische Einheit, die sicherstellt, dal
man nur das signiert, was man auch tatsachlich am Bil dschirm
si eht).

- Dariber hinaus wird manchmal gefordert, dalR auch
bei spi el swei se das Betriebssystem ein sicheres und daher
eval ui ertes sein muf3.

Wenn man nun di e sogenannte ,sichere el ektroni sche Signatur®
erstellen nbchte (und nur sie kann |laut Signaturgesetz die

ei genhédndi ge Unterschrift ersetzen), so sind neben ei nem
qualifizierten Zertifikat auch die vorhin genannten PKI -
Konponenten, und zwar in evaluierter Form zu verwenden. Haben
wWir es mt einemBenutzer zu tun, der von seinem PC aus eine

si chere Signatur abschicken nichte, so bietet die A-Trust ein
Sof t war epaket an, namich ,A-Trust Cient”, das die aufgezahlten
t echni schen Konponenten enth&lt. Handelt es sich hingegen um den
Herstell er einer Webapplikation, der eine D enstleistung PKI-
fahi g machen nmichte, so mul3 sich dieser Uberlegen, wo genau die
Schnittstelle zwi schen Zertifikat und Applikation zu sein hat;
der ,A-Trust Cient” verfigt beispiel sweise standardmilRi g tUber
ein Application Programming Interface (API). Davon abhangig i st
dann auch der Einsatz der PKI-Konponenten. A-Trust bietet mt

sei nem Expertent eam dem Proj ekt kunden auf alle Falle die

Ber at ungsl ei stung an, alle fir di e Wbapplikation notwendi gen
Ber ei che genei nsam zu erarbeiten und das Projekt in die

Real i si erungsphase zu fuhren. Imldealfall werden in einer



Teststellung erste praktische Erfahrungen der jeweiligen
Appl i kati on gesamel t.

Bei den bereits durchgefihrten Projektgesprachen haben sich dabei
i nsbesondere fol gende zwei Bereiche herauskristallisiert, auf die
seitens des Projektkunden das Haupt augennmerk zu | egen ist:

1) Was sind eigentlich neine genauen Anforderungen an die
Applikation, d.h. wer ist nein Benutzerkreis? Sind diese User
mt bestimten ,Rechten“ ausgestattet wie z.B. Beruf? Wnn ja,
wer vergibt bzw. w derruft diese? G bt es auch abgestufte
Ber echti gungen?

Di e Beantwortung di eses Fragenkonpl exes ist relevant fir den
Zertifikatsinhalt, denn nur auf diesen stutzt man sich in der
Appl i kati on.

2) In wel cher Form Intensitat und an welcher Stelle im Datenfl ul3
mei ner Webappl i kation werden di e fol genden kryptographi schen
Konponent en ei ngeset zt ?

* Authentifizierung
In wel chem St adi um benétige ich sie und wie sicher sollte es
sein? We und woran erkenne ich den Zugriffsberechtigten?
Wl ches Zertifikatsfeld ist dabei relevant?

* Vertraulichkeit
Wl che Bereiche nbchte ich wann i m Datenfl ul3 ver-
/ entschl issel n und wel che
Si cher hei t sst uf e/ Schl tssel | ange/ Technol ogi e verwende i ch
dabei ? W si nd gegebenenfalls sensible Daten in meiner
Appl i kation?

 Signatur
Ben6tige ich die sichere el ektronische Signatur in neiner
Appl i kation tatsachlich? Aufgrund wel cher Anforderungen
ergi bt sie sich (technisch, organisatorisch oder rechtlich)?
Auf wel chen Zertifikatsinhalt stitzt sich die Signatur?

Es sei darauf hingew esen, dall der Zahl ungsverkehr mt keiner

di eser 3 Konponenten el ektroni sch abgew ckelt werden kann. Dafur
st ehen Anwendungen wi e bei spi el swei se Secure El ectronic
Transaction (SET) zur Verfugung, die zwar auch Zertifikate
verwenden, allerdings anders aufgebaut sind. Witers ist darauf
auf mer ksam zu machen, dalR di e Konponente der Anonynmitat ebenfalls
grundséat zlich kein Bestandteil von Zertifikaten ist; schlielllich
geht es ja um el ektroni sche Identitaten!

Faktor Zeit — ab wann sind sichere Wbapplikationen noglich?



Die A-Trust stellt dazu fest, dal3 die fir ein qualifiziertes
Zertifikat notwendi gen techni schen Anforderungen derzeit gerade

i n européi schen Arbeitsgruppen ausgearbeitet werden, wobei eine
Beschl ul3f assung Ende 2000 erfolgt sein wird. Erst dann wird die
Industrie gewillt sein, die genannten Konponenten produzi eren und
eval uieren zu lassen. Ein qualifiziertes Zertifikat wird dann
voraussichtlich imersten Quartal 2001 verfugbar sein.

Webappl i kationsseitig darf man den zeitlichen Aufwand kei nesfalls
unt er schat zen. Ei ne Anwendung | at sich nicht innerhalb von zwei
oder drei Wbchen realisieren, sondern nimt eher — vom Konzept
bis zur Realisierung und System ntegration — einige Mnate in
Anspruch. Daher kann man mt den di esbeziglichen

Proj ekt gespréachen nicht fridh genug begi nnen. Wenn jeder der
Beteiligten seine ,Hausaufgaben® macht, dann wird es die ersten
si cheren Applikationen imzweiten Quartal 2001 geben.

Wel che wei teren MaRnahnmen waren hilfrei ch?

- O fentliche Einrichtungen, also Behorden nach Signaturgesetz
oder Initiativen wie ,E-Business-Austria“ konnten fol genden
wertvollen Beitrag | eisten:

Fir ein rasches Entstehen von Applikationen wiare eine Liste
mt jenen eval ui erten PKI-Konponenten, die eine sichere

el ektroni sche Signatur ernbglichen, hilfreich. Der

Appl i kati onsbetrei ber bzw. -entw ckler sollte diese Liste
konsul ti eren konnen und i mldealfall auch die Information
bekommen, wel che PKI - Konponente in wel cher Version mt welcher
konpati bel ist. Da hinter einer solchen Liste ein gew sses Ml
an Qual it atsmanagenment und Administration steht — es waren

unt erschi edl i che Softwarepakete mt allen Integrationen und

Pr odukt abnahnen | aufend zu tUberwachen — kann di ese Auf gabe
unnbgl i ch ein Privater Ubernehnmen. Von einer derartigen Liste
konnte ni cht nur der Applikationsbetrei ber und der ZDA einen
Vorteil ziehen, sondern es ware auch ein wichtiger Schritt fdar
ei ne positive Witerentw cklung des E-Commerce und E-
Governnment gesetzt. Letztendlich kénnte vor allemdie breite
Offentlichkeit profitieren, zumal ein solche Liste das
Durchdringen der el ektroni schen Wlt nmit Anwendungen

beschl euni gen wir de.

- Applikationsbetrei ber und ZDA's wie z.B. die A-Trust nissen
dar tber hi naus neben den oben beschri ebenen Auf gaben intensive
Bewul3t sei nsbi | dung betrei ben.

Ausbl i ck



Trendméalli g geht man aus heutiger Sicht davon aus, dall die ersten
Anwendungen i m Behtrden- und Bankenbereich starten werden, sich
in weiterer Folge auf die Unternehnmen ausbreiten werden und in
einemdritten Schritt auch die Privaten ei nbi nden werden.

Wer ei ne einschl agi ge Applikation entw ckeln und betreiben
nbcht e, kontaktiert am besten die Experten der A-Trust unter
office@-trust.at. Auf jeden Fall sollten Sie die Wbsite der A-
Trust besuchen: jww. a-trust. at |
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