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1. Elektronische Aktenanfbewalrung als Anliegen der
wLangzeitarchivierung”

Die Frage der Aufbewahrung elektronischer Verwaltungsakren beriihrt
die Thematik der sog. ,digitalen Langzeitarchivierung”, die sich auf
das gesamte Spektrum der digitalen Objekte und mithin auch auf das
Verwaltungsschriftgue bezieht. Digitale Langzeitarchivierung wird ge-
genwirtig vornehmlich unter dem Aspekt der Erhaltung des kulturellen
und wissenschaftlichen Erbes fiir kiinftige Generationen erdrrert. Nach
Sehwens und Liegmann exschépft sich Langzeitarchivierung® nicht blof8
in der Erfilllung gesetzlicher Vorgaben iiber bestimmte Zeitspannen,
sondern bedeurter die ,verantwortdiche Entwicklung von Strategien,
die den bestindigen, vom Informationsmarke verursachten Wandel
bewiltigen kiinnen.“ Die Gefahr eines drohenden Datenverlustes wird
insbesondere in Art. 3 der von der UNESCO-Generalkonferenz am 15.
Oktober 2003 angenommenen ,Charter on the Preservation of Digital
Heritage" eindringlich angesprochen::

1 h';rﬁu!(.lfi."{..l‘{x?ﬂﬁ!f". LJ.||.E'ﬁriT;|_[I. |1ivi|:'r|.|r|g digilulcr Ressourcen, in: [ar::rrc,lrn er alil (Hng.]. Grund-
lagen der |1T;j.lcl,i:.|._'|1{'r| Information und Dokumencation, Bd. 1, 4. .'\LI“:'LEE. 2004, 567,
2 Abgedrucke in: UNMESCO (Hrsg,), Records of the General Conference 2003 (32 Session), Vol. 1
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The world’s digital heritage is at risk of being lost 1w posterity. Conuriburing
factors include the rapid obsolescence of the hardware and software which
brings it to life, uncerminties abour resources, responsibility and methods

for maintenance and preservation, and the lack of supportive legislation.

Artitudinal change has fallen behind technological change. Digital evolution has
been too rapid and cosdy for governments and institutions to develop timely and
informed preservation strategies. The threat to the economic, social, intellectual
and cultural potential of the heritage — the building blocks of the furure — has not
been fully grasped.

In Ankniipfung an diesen Befund hat in Deutschland das institu-
tionell breit angelegte Kompetenznetzwerk ,nestor” Empfehlungen er-
arbeitet, die am 31. Mirz 2006 in das — auch jenseits der Staatsgrenzen
beachtenswerte — ,Memorandum zur Langzeitverfiigbarkeit digitaler
Informationen in Deutschland® Eingang gefunden haben. In diesem
Dokument wird die Langzeiterhaltung digitaler Objekee als ,,Aufgabe
von nationaler Bedeurung in einem internationalen Kontext™ postuli-
ert. Neben der Bereitstellung entsprechender finanzieller Ressourcen
werden insbesondere die Kooperation der betroffenen Institutionen,
die kontinuierliche und professionelle Entwicklung von Strategien und
Standards (erwa die Dehnition von Kriterien fiir , Vertrauenswiirdige
Archive") sowie geeignete rechtliche, organisatorische und technische
Vorkehrungen (erwa die Zertifizierung nach national und international
abgestimmeen Verfahren) gefordert. Der jeweils umfassende Prob-
lemlsungsansatz sowohl des Memorandums als auch der erwithnten
UNESCO-Charta, der neben technischen und wirtschaftlichen auch
organisatorische und rechtliche Aspekte einschliefit, ist von der Absicht
getragen, die Verfligbarkeit und Benutzbarkeir digitaler Ressourcen in
der Zukunft zu gewiihrleisten. In diesem Zusammenhang ist Art. 5 der
genannten UNESCO-Charta hervorzuheben, der die Forderung nach
wdigitaler Kontinuitit® erhebr:

Continuity of the digital heritage is fundamental. To preserve digital heritage,

{Resolurions), 74-77.
3 Online verfiigbar unter: <hopadiworw. langzeitarchivierung.de/downloads/memo2 006, pd >,

4 Siehe Punkt 1 des Memorandums,
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measures will need w be taken throughout the digital information life cycle, from
creation to access. Long-term preservation of digical heritage begins with che
design of reliable systems and procedures which will produce authentic and stable
digiral objects.

Wer in diesem Sinn ,digitale Kontinuitit* sicherstellen bz,
Langzeitarchivierung betreiben will, hat nach Auffassung von Schwens
und Liegmann zwei Teilziele zu verfolgen: Einerseits gilt es, einen
df‘gitaj:n Datenstrom unversehrt und unverfilscht zu bewahren, d.h.
die S.ubsmnz der Dateninhalte zu erhalten, aus denen digitale Objekte
physikalisch bestehen; andererseits ist die Benutzbarkeic digitaler Res-
sourcen sicherzustellen, indem ein gespeicherter Datenstrom troc
kiinfriger Verinderungen der technischen Nutzungsumgebungen (Be-
triebssysteme, Anwendungsprogramme) weiterhin interpretiert werden
kann. Dass auch einschligige Rechtsvorschriften an den Zielserzungen
wSubstanzerhaltung” und ,Erhaltung der Benutzbarkeit® ausgerichter
werden miissen, wird insbesondere mir dem folgenden Postulat des
erwihnten ,Memorandums zur Langzeitverfiigbarkeit” zum Ausdruck
gebracht:

Die Geserzgeber auf Landes- und Bundesebene miissen die Aufgaben und Ziele
der digitalen Langzeitarchivierung in allen relevanten Bereichen der Cesetzpelung
unbedingt beriicksichtigen. Die Belange der digitalen Langzeitarchivierung
erstrecken sich nicht nur auf geserliche Regelungen Fir Archive und Archivbib-
liotheken. Vielmehr sind sie auch fir Fachgesetze relevant, die Entstehung und
Lebenszyklus digitaler Objekte regeln.

Uber Archivregelungen hinausgehend werden hier Rechtsvorschriften
liber , Entstehung und Lebenszyklus digitaler Objekee* angesprochen.
Damit sind auch Regelungen gemeint, die gleichsam die ,Existenz®
elekeronischer Dokumente b origine betreffen. Erfordernisse der
digitalen Langzeitarchivierung sind nich erst im Zusammenhang mit
»Archiven im klassischen Sinn® regelungsbediirftig, sondern schon im
Hinblick auf den ,,aktiven* Lebenszyklus elekeronischer Dokumente.’

5 SebwensLicgmann, aal., 567 £,
& Punkt 2 des Memorundums (Heevorhebung im Ciriginal).

Einem cingeschrinkien Begriffiverstindnis folgr demgegeniiber der im Rahmen der E-Go-
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Bezogen auf elekrronisches Verwaltungsschriftgut bedeuter dies, dass
die Anliegen der Langzeitarchivierung auch wihrend der Phase der
Entstehung und verwaltungsinternen Vorhaltung bis zur Ubergabe an
das zustindige Archiv beriicksichtigt werden. Dies erfolgt einerseits zur
Sicherstellung der ,digitalen Kontinuitit" zwischen Verwaltung und
sffentlichem Archiv (i.e. cine Organisationseinheit, deren Aufgabe die
Erhaltung und Bewahrung von Schriftgut im offentlichen Inreresse
ist): unter dem Aspekt der Erhaltung archivwiirdiger elektronischer
Akeen fiir kiinfrige Generationen. Andererseits miissen Rechrstriger
der Verwaltung schon fiir ihre eigenen Zwecke die elekeronischen
Alkten wihrend des Laufs der geserzlich oder sonst festgelegten admin-
istrativen Aufbewahrungsfristen in der Substanz bewahren und lesbar
halten: Die ,richtige” Aufbewahrung von Verwalungsakeen, die die
Jdigitale Kontinuicit* im Verwaltungsbereich gewihrleistet, erscheint
zum Zweck der sinnvollen Wahrnehmung von Verwaltungsaufgaben
und zur Wahrung der Rechte Dritter unabdingbar.

vernment-Kooperation von Bund, Lindern und Gemeinden erarbeirete und am 29, Mai 2006
verdfentdichte  Encwurf des  Empfehlungsdokuments Digitale Langzeirarchivierung  von
Verwaltungsinformationen®, online abrufbar unter: <hepulireference e-government gv.ac/ Digita-
le_Langzeitarchivierung 740.0.htmls, weil er sich auf elektranisches Schrifigur bezicht, welches
bei Erfiillung der Aufgaben einer (abgebenden) Dienststelle angefallen ist und zur Erfiillung der
laufenden Aufgaben niche mehr bendrige wird; als Langzeitarchive” werden jene Archive definierr,
welche elekeronische Aufzeichnungen fiir lange Zeit (ab ca. 10 Jahren nach der letzten Bearbeitung
bis ¢inige hundert Jahre} aufbewahren.

8  Ddese funkrionelle Sichoweise orientiert sich insbesondere an § 1 Abs. 1 des Kdrnmmer Landesarchi-
vgeserzes, LGBl Nr. 4001997, in der Fassung LGBL Nr. 732005, § 1 Abs. 1 und §2 Abs. 2 des
Wiener Archiveesctzes, LGBL Nr, 55/2000, § 1 Abs. | des Oberdsterreichischen Landesarchivge-
serzes, LGBL Nr 83/2003, § 1 Abs. 1 der Ordnung Fbr das Archiv des Landes Vorarlberg, ABL
MNr. 51998, und § 1 in Verbindung mic § 2 2 5 des Bundesarchivgeserzes, BGBL. 1 Mr. 162/1999.
Beachte jedoch Hnfideer, Verfassungsrechiliche Grundlagen des Archivwesens, ZfV 2005312,
(323) 326, der den Begriff  fencliches Archivwesen” in Anknlipfung an den allgemeinen Sprach-
gebrauch — offenbar organisatorisch betrachter — auf Avchive .staatlicher Rechosrriger” beziche
und ihn auf diese Weise vom Begriff privares Archivwesen” (erwa bei Kirchen, Kammern ader

Privacen) unrerscheidet.
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2. Gesetzliche Vorgaben zur elektronischen Aktenaufbewahrung

Die Beurteilung der Frage, wie Verwaltungsakren , richtig” aufzubewah.-
ren seien, hat sich im Rechtsstaat primir an den gesetzlichen Vorgaben
zu orientieren. Im Folgenden werden die in der Hoheitsverwaltung und
der ,,Privarwirtschaftsverwaltung® sowie auf dem Gebiet der Datensi-
cherheit wesentlichen Regelungen der elekeronischen Akrenaufbewah-
rung beleuchrer.

a. Vorgaben in der Hoheitsverwaltung

Fiir das behirdliche Verfahren der Verwaltungsorgane sind im ,un-
mittelbaren” und ,mittelbaren” Anwendungsbereich des Mlgc:me},nen
Verwaltungsverfahrensgesetzes 1991 (AVG) dessen Vorschriften iiber
die elektronische Erfassung des Verfahrensgeschehens relevant.

§ 18 Abs. 2 AVG in der Fassung der Novelle BGBL. I Nr. 10/2004
ordnet an, dass das , fiir den Verfahrensausgang voraussichdlich wesent-
liche Geschel?en [...] im Akt zu dokumentieren (interne Erledigung)*
und der , Verfahrensverlauf|...] vom Genehmigungsberechtigten durch
cigenhindige Unterzeichnung der zur Dokumentation erstellten Ak-
tenstiicke zu beurkunden® ist. In diesem Zusammenhang sind weirtere
Regeln zu erwihnen: Zur Abfassung von Niederschriften verlange § 14
Abs. 2 Z 3 AVG eine ,Beurkundung (§ 18 Abs. 2) durch den Leiter der
Amtshandlung.” Nach § 16 Abs. 2 AVG ist der Inhalt eines Akrenver-
n}erks wvom Amrtsorgan unter Beiserzung des Datums zu beurkunden
(§ 18 Abs. 2).“n Schliefilich sieht die Uhergmgsbtsrimmung des § 82
Abs. 14 erster Sarz AVG Folgendes vor:

Die elekeronische Beurkundung interner Ededigungen darf bis 2um 31, Dezem-
ber 2007 auch durch andere geeignete Verfahren als die elekuonische Signatur

geschehen, wenn diese durch rechnische und organisatorische Malnahmen mis

9 BGEBL Nr 5101991, zuletzr gefinders durch BGEL [ Me, 10/2004.

0 Siehe Arc. 1T Abs. 1, 2 und £ des Einfilhrungsgeserzes zu den Verwaliungsverfahrensgeserzen 1991
{EGVG), BGBL Nr. 501991, zulerzr gelindert durch BGBL [ M. 106/2005, fir den _unmiteelba-
ren’, At 11 Abs. 3 fiir den  micrelbaren” Anwendungsbereich der Verwaltungsverfahrensgese tze.

11 fengieschlders/Leelh, Kommentar zum AVG {1, Teilbd.), 2004, § 18, Rz, 3. nehmen an, dass die
Abgrenzung der nach den §% 14 und 16 AVG jeweils gebotenen Beurkundung von jener nach § 18
Abs. 2 AVG - insbesondere wegen der gleichen Form — nur eingeschrinkee prakrische Bedeurung

habe,
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hinlinglicher Sicherheit gewihrleisten, dass dic Nachweisbarkeir der eindeutigen
Identitit des Genehmigenden und der Authentizitit des Genehmigungsvorgangs
sowie die Unverfilschbarkeit des genchmigten Inhalts gegeben sind.

Ein Vergleich der Regelungen zeigr, dass der Wortlaur der §$ 14,
16 und 18 AVG die Standards der elektronischen Dokumentation und
Beurkundung nicht niher regelr, wihrend die Gberg:mgshtstimmung
des § 82 Abs. 14 erster Sarz AVG ausdriicklich auf , technische und or-
ganisatorische Manahmen® Bezug nimmt, welche ,mit hinlinglicher
Sicherheit Identitits- und Authentizititsnachweise sowie die ,,Un-
verfilschbarkeir des genehmigten Inhalts® gewihrleisten sollen.: Geht
man fehl in der Annahme, dass diesen Vorgaben auch eine elekeronisch
signierte Aktendokumentation gemif} § 18 Abs. 2 AVG zu entsprechen
hat? Die parlamentarischen Materialien zu dieser Bestimmung haben
wohl einen gewissen Erklirungswert:»

Der Begriff der , Erledigung” ist vieldeutig, Im vorliegenden Kontext ist es wesent-
lich, zwischen der behdrdeninternen Seite der Erledigung und dem nach auffen
tretenden Erscheinungsbild der Erledigung zu unterscheiden, weil unterschiedliche
Formvorschriften gelten, Zundichst ist (vgl. Abs. 2) unter , Erledigung” die interne
Dokumentation eines relevanten Vorgangs im Verfahren zu verstehen. Die Summe
dieser ,internen Erledigungen® in einem Verfahren ergibt den Verfahrensake. Im
Hinblick auf die fortschreitende Einfithrung elekeronischer Akrenbearbeitungs-
und —verwaltungssysteme wird das Ziel, nimlich der Einsaw der elektronischen
Signatur zur Genehmigung, festgeschricben, Die fiir eine Ubergangszeit von
4 Jahren noch zulissigen anderen technischen Verfahren der Ferrigung sind in
der Ubergangﬁhcstimm1lng des § 82 Abs. 14 beschrieben. Welche elektronische
Signatur im Einzelnen verwender wird, soll offen gelassen werden, um die interne
Organisationshoheit nicht unnétig zu beschrinken. Ziel ist es jedenfalls, einen
angemessenen Standard der Sicherheit hinsichdich Authentizitit und Integritit zu
erreichen, wofiir im inrernen Behdrdenbercich nicht unbedingt nur eine sichere
Signatur tauglich isc.

12 Beachte Thienel, Verwaltungsverfahrensreche, 3. Auflage, 2004, 120 (Fulinote 260, mic Hinweis
auf die bisherige Rechisprechung, wonach der Genehmigende eigenhindip einen Vorgang setzen
muss, wf Grund dessen ihm die Erledigung auch in Zukunit jederseir zugerechner werden kann,
und der die ];-ria_-dil_;urlg faktisch unabinderlich mache

13 Edauterungen zur Reglerungsvorlage, 232 Blg. NR XXIL G, 13,

b % T

s
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Soweit aus den Motiven ersichelich, hat sich der Gesetzgeber mit
§ 18 Abs. 2 AVG darauf beschriinke, bloff die interne akrenmifiige
Dokumentation und das Formerfordernis der elektronischen Signacur
ausdriicklich zu regeln. Ansonsten diirfte er offenbar stillschweigend
vorausgesetzt haben, dass das ,Anliegen der Sicherheit hinsichtlich
Authentizitic und Integricit ohnehin durch Mafinahmen der inneren
Organisation umgesetzt wird. Freilich sind die rudimentiren Vor-
gaben des § 18 Abs. 2 AVG im systematischen Zusammenhang mit
anderen Verfahrensvorschriften zu betrachten, die zumindest implizit
vom Erfordernis der ,Unverfilschbarkeit” des Akteninhalts ausgehen.
So kann aus § 13 Abs. 1 dritter und vierter Satz AVG ¢ contrario ge-
schlossen werden, dass ein Anbringen auch blof in ,Kopie®, also als
Jjede inhaldich unverfilschte Wiedergabe des Originals®, zum Akt
genommen werden darf. Damit ist auch eine Ermichtigung zum
Einscannen und zur elekeronischen Speicherung von urspriinglich
papierbasierten Anbringen unter der Vorausserzung anzunchmen, dass
das Original unverfilscht wiedergegeben werden kann. Weiters ist auf
Bestimmungen des E-Goverment-Gesetzes (E-Gov(3)® hinzuweisen,
in denen verfahrensrechtliche Aspekte der internen Akrenfiithrung
geregelt werden: Bei elektronisch erzeugten und elektronisch geneh-
migten Akten (insbesondere Akten aus einem durchgehend elekero-
nisch gefiihrten Akrenbearbeitungs- und —verwaltungssystem), welche
von einer Behorde an eine andere Behorde vorgelegt werden miissen,
bezieht sich nach § 21 Abs. 1 E-GovG die ,Vorlagepflicht auf dieses
elektronische Original“; die Vorlage hat in einem ,Standardformarc™ zu
erfolgen. Als ,Standardformate” definiert § 21 Abs. 2 E-GovG ,jene
elekrronischen Formate, die die Lesbarkeir eines Dokuments auch fiir
Dritte wihrend der voraussichtlichen Aufbewahrungsdauer nach dem
Stand der Technik jeweils bestmoglich gewihrleisten.” Hier findet sich
eine allgemein verbindliche Formatvorgabe zum Zweck der Lesbarkeit
wihrend der Aufbewahrungszeit von Akten, mag auch die Verwendung
von Open Source-Formaten nicht vorgeschrieben baw. die Verwendung
proprietirer Formate nicht ausgeschlossen sein. Bemerkenswert sind

l4  Siehe unter Bezug auf dic Entsrchungsgeschichee dieser Bestimmung Henginichldger/Leck, 1.2.00,
%13, Rz 8.

15 BGBL 1 Nr 1052004,

16 Vel DobrtPalliver/Weirs, E-Government-Gesetz, 2004, Anm. 1 2u § 2L
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die parlamentarischen Materialien, die zu § 21 E-GovG inshesondere
Folgendes ausfiihren:

Wie schon der Titel des 5. Abschnittes zeigr, handelt es sich hiebei um Regelun-
gen iiber die interne Akrenfithrung, dies jedoch nur in Eillen, in welchen die
geregelten Fragen gleichzeitig auch solche des Verfahrensreches sind. [...] We-
sentlich ist es fesrzuhalten, dass das Original eines Akres der Ake in jener Form
ist, in dem er erzeugt und genchmige wurde. Daraus wird zu folgern sein, dass
die VorlagepHicht nur den Akt in dieser Form betriffe. Ein besonderes Problem
stelle in diesem Zusammenhang die Frage dar, wie der erzeugte und genchmigre
Akr in der Folge aufbewahre wird — bei elektronischen Akten: welches Formar zu
seiner Archivierung verwender wird. Diese sollte nur in Form von sogenannten
wStandardformaten” erfolgen, um die Lesbarkeit zumindest auf ¢ine gewisse Dauer
zu sichern. Auch die Lesbarkeit von Akten iiber die Grenzen der Gebictskrper-
schafren hinweg wire gesichert, wenn die gewiihlten Standardformare gleich oder
zumindest kompatibel wiren.

Diese Ausfithrungen bestitigen die Annahme, dass § 21 Abs. 1 und
2 E-GovG nicht allein die Form der Vorlage, sondern implizit auch
die originalgetreue Aufbewahrung elekeronischer Akten regeln will. Im
Hinblick auf Verwaltungsverfahrensakre wird damit die rudimentire
Regelung des § 18 Abs. 2 AVG wesentlich erginze. Ob mit § 21 E-
GovG iiberdies ein Standard fiir die Fithrung sowie Vorlage sonstiger
elektronischer Verwaltungsakeen gesetzt worden ist, erscheine allerdings
fraglich. Der Wortlaut des § 21 Abs. 1 E-GovG bezicht sich explizit
nur auf Akten, die ,von einer Behérde" vorzulegen sind, weshalb Ak-
ten aus dem Bereich der wPrivatwirtschaftsverwaltung® (Art. 17 und
Art. 116 Abs. 2 B-VG) nicht eingeschlossen sein konnen. Andererseits
ist anzunehmen, dass dem § 21 E-GovG auch Verwaltungsakeen un-
terliegen, die auflerhalb eines Verwaltungsverfahrens im Zusammen-
hang mit der Ausiibung von Hoheitsgewalt anfallen (so insbesondere
Verordnungsakeen). Neben dem allgemein gehaltenen Wortlaue spriche
hietiir wohl der Umstand, dass sich das E-GovG — ausweislich der Er-
liuterungen” — unter anderem auf die Bedarfsgesetzgebungskompetenz
fir das Verwaltungsverfahren gemiff Are. 11 Abs. 2 B-VG und auf

17 Eriiuterungen zur Regierungsvorluge, 252 Blp. NR XXII, GP, 11,
18 Vgl die Erlauterungen zur Regierungsvorlage, 252 Blg. NR XXII GI, 5 €
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die Kompetenztatbestinde ,Verfassungsgerichtsbarkeit® (Art. 10 Abs.
1 Z1 B-VG) und -, Verwaltungsgerichtsbarkeic™ (Art. 10 Abs. 126
B-VG) stiitzt. Wenn daher § 21 E-GovG auch die Form der Vorlage
elektronischer Akten in Verfahren vor den Gerichtshoten éffentlichen
Rechts regelt, miissten dem Anwendungsbereich dieser Bestimmung
ebenfalls die auBBerhalb des Verwaltungsverfahrens anfallenden vorlage-
pHichtigen Akten der Hoheitsverwaltung unterliegen.

b. Vorgaben in der ,,Privatwirtschaftsverwaltung™ 1

Soweit Gebietskorperschaften im Bereich der , Privarwirtschattsverwal-
rung” (Art. 17 und Art. 116 Abs. 2 B-VG) titig sind, kommen gege-
benenfalls handels- und abgabenrechtliche Buchfithrungsvorschriften
zur Anwendung. Unter den Voraussetzungen des § 189 Abs. 1 Z 2 des
— mit 1. Jinner 2007 in Kraft getretenen — Unternechmensgesetzbuches
(UGB)* kann auch eine Gebietskrperschaft nach dem Dritten Buch
des UGB rechnungslegungspflichtig sein.» Allerdings gehen nach § 189
Abs. 3 UGB rechnungslegungsrechtliche Sonderbestimmungen der An-
wendung dieses Gesetzes vor. Damit sollen den Erliuterungen zufolge
,Sonderbestimmungen [...] der 6ffentlichen Hand (Kameralistik) [...]
vorrangig anzuwenden” sein. Offenbar war beabsichtigt, Unterneh-
men der Gebietskorperschaften nicht generell von den Vorschriften des
Dritcen Buches auszunehmen, sondern nur insoweit, als nicht chnehin
rechnungslegungsrechtliche leges speciales anzuwenden sind. Freilich
bleibt im Finzelnen offen, welche Vorschriften ihrem Inhalt und ihrem
formalen Rang innerhalb des Stufenbaues der Rechtsordnung nach
unter den Begriff ,Sonderbestimmungen® zu subsumieren sind. Die
Verpflichtungen zur Fithrung und Aufbewahrung von Biichern oder
Aufzeichnungen, die nach dem UGB bestehen, sind nach § 124 der
Bundesabgabenordnung (BAO) auch im Interesse der Abgabenerhe-
bung zu erfiillen.” In diesem Zusammenhang ist anzunchmen, dass der

19 Siche Art, | des Handelsrechts-Anderungsgeserses (HaRAG), BGBEL I Nr. 1202005, berre ffend
- Anderung des [-[and{:lsgntgt'ﬁl‘:uclma, dRGEL 3 219/1897, in der Fassung BGEL 1 MNr, 59/2003.
Zum In-Krafe Treten beachte Are. XXXI HaRAG. SN
10 Zurzuvor geleenden Rechislage siche doharzileitner, Die Besteuerung der Kérperschalien dffentli-
chen Reches, 1995, 51
21 1058 Blg, MR XXIL GF, 50,
237§ 124 BAD in der Fassung BGBL [ Nr 100/2006 ist erstmalig Fir das nach dem 31, Dezember



Edmund Primosch

wsonderrechtliche ﬂnwzi'ndungwormng" in seiner fragwiirdigen Reich-
weite auch im Bereich der steuerlichen Buchfithrung durchschlagen
wird.

Unter dem Vorbehalt des beschriebenen ,sonderrechtlichen Anwen-
dungsvorranges” ist die Hir die elektronische Buchfiihrung einschligige
Vorschrift des § 190 Abs. 5 UGB zu lesen. Sie bestimmt Folgendes:

Der Unternehmer kann zur ordnungsmiRigen Buchfithrung und zur Aufbewah-
rung seiner Geschiftsbriefe (§ 212 Abs. 1) Datentriiger beniiczen. Hierbei muss
die inhaltsgleiche, vollstindige und geordnete, hinsichtlich der in § 212 Abs. 1
genanneen Schrifistiicke auch die urschrifigetreue Wiedergabe bis zum Ablauf
der geserzlichen Aufbewahrungsfristen jederzeic gewiihrleister sein, Werden solche
Schriftstiicke auf elektronischem Weg iibertragen, so muss ihre Lesbarkeit in
geeigneter Form gesichert sein. Soweit die Schriftstiicke nur auf Datentrigern
vorliegen, entfille das Erfordernis der urschrifigetrenen Wiedergabe.

Den Aufbewahrungsstandards entsprechende Regelungen enthalten
auch $ 131 Abs. 3 und § 132 Abs. 2 BAO. Der kaufminnischen Buch-
fiihrungswirklichkeit, in der neben der Mikroverfilmung auch die elek-
tronische Datenverarbeitung Eingang gefunden hat, ist erstmals schon
vor mehr als 30 Jahren mit dem Bundesgesetz BGBL Nr. 577/1973 im
Handelsrecht und Abgabenverfahrensrecht Rechnung getragen wor-
den.» Mit dem allgemeinen Begriff , Datentriiger” wollte der seinerzeiti-
ge Geserzgeber bewusst niche die iiblichen Arbeitsweisen aufzihlen, um
auch zukiinftigen technischen Entwicklungen Raum zu geben; zudem
sollte der Praxis die Wahl- oder Kombinationsfreiheit der Datentriiger
(iberlassen werden. Instruktiv sind die parlamentarischen Materialien
hinsichtlich der Zielvorgaben der elektronischen Buchfiihrung:»

Bei Verwendung einer EDV-Anlage verzichter der Geserzesentwurf darauf, dass
der gespeicherte Datenbestand zu einem bestimmten Zeirpunke vollsdindig in
Klarschrift ausgedrucke werden muss, sondern begniigt sich damit — fiir den
Zeitraum der geserzlichen Aufbewahrungsfrist -, die jederzeitige Bereitschaft
zum Ausdruck in Klarschrift zu verlangen. Die Forderung nach ,Inhaltsgleich-

2004 beginnende Wirtschafusjahr anzuwenden; vgl. § 323 Abs. 21 BAQ,
23 Hiezu und zum Folgenden siche die Ediuterungen sur Regierungsvorlage, 438 Blg. NRXIIL G, 2

24 Edauterungen zur Regierungsvorlage, 438 Blg. NR XIIL G, 3,
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heir, Vollstindigkeit und geordneter Wiedergabe™ gibe die Gewiihr dafiir, dass,
zusammen mit dem nach wie vor geltenden Grundsaz der ordnungsgemifien
Buchfithrung, der Gebrauch einer EDV-Anlage weder dem Beniitzer noch Drit-
ten einen Machteil bringt. Auch die Revision wird dadurch méglich gemache. Die
Jgeordnere” Wiedergabe schliefic die Kenntnis des Programms der EDV-Anlage
begrifflich in sich; dieses muss daher aufbewahrt werden.

Unter den genannten Voraussetzungen ist die sog. ,Speicherbuch-
fithrung” gestattet, bei der kein lesbarer Ausdruck des gespeicherten
Datenbestandes erfolgt, sondern unter Sicherung der Lesbarmachung
(Ausdrucksbereitschaft) der gesamte Buchungsstoff auf Datentriigern
verbleibr. Lehre und Praxis nehmen freilich an, dass die Speicher-
buchfiihrung als Voraussetzung ihrer Ordnungsmifiigkeit besonderer
organisatorischer Vorkehrungen und Sicherungsmafinahmen bedarf.»
Damit sind Sicherheitsanliegen angesprochen, denen auch jenseits des
kaufminnischen Buchungswesens allgemeine Bedeurung bei der elek-
tronischen Aktenfithrung zukommt.

c. Datensicherheitsrechtliche Vorgaben

Im Hinblick auf die automationsunterstiitzte Verwendung personen-
bezogener Daten sind nach § 14 Abs. 1 des Datenschutzgesetzes 2000
(DSG 2000)* Mainahmen zur Gewihrleistung der Datensicherheit fiir
alle Organisationseinheiten eines datenschutzrechtlichen Aufrraggebers
oder Dienstleisters zu ergreifen. Diese Verpflichtung betrifft auch den
Aspeke der Aufbewahrung personenbezogener Daten im Rahmen der
automationsunterstiitzten Datenverarbeitung,® Zur Sicherstellung der
Datensicherheit sind je nach der Art der verwendeten Daten und nach
Umfang und Zweck der Verwendung sowie unter Bedachtnahme auf

25 Vgl Torggler, in: Stranbe (Hrsg), Kommentar z2um Handelsgeserzbuch, Bd. 2, 1992, Rz. 24 2u
§ 189 Ritz, Bundesabgabenordnung/Kommentar, 1994, Rz, 16 zu § 131; Swll, Bundesabgaben-
erdnung/Kommentar, 1994, der meint, dass bei der Speicherbuchfithrung niche gin Jesharer
Ausdruck in Finzeldaren®, sondern bei sonstiger Speicherung auf Darentriigern blof die Jesbare
Ausgabe von (verarbeiteten) verdichteten Informationen” erfolge.

26 Vgl Torgeler, a.a.0.; ferner das Fachgurachten “Dic OrdnungsmiBigheic von EDV-Buchfiihrun-
gen” (KFS DV1) des Fachsena fiir Datenverarbeirung des Inssitugs fiir Betriebswiraehaft, Stewerrecht
wid Organiation der Kammer der Wirtschaftstrenhinder vom 3. Juni 1998

7 BGBL I Nr. 165/1999, zuletzt geiindert durch BGBL. 1 Mr. 13/2005.

B Wgl.§4 29 D5G 2000,

td
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den Stand der technischen Méglichkeiten und auf die wirtschaftliche
Vertretbarkeit Mafinahmen zu ergreifen, damit die Daten vor zufilliger
oder unrechtmifSiger Zerstorung und vor Verlust geschiitze sind, dass
die Verwendung der Daten ordnungsgemifl erfolgt und dass diese
Daten Unbefugten nicht zur Kenntnis gelangen. Datensicherheit strebt
demnach die Vertraulichkeit und Integritic der verwendeten Daten
sowie die Verfugbarkeir der entsprechenden Betriebsmireel an.»

§ 14 Abs. 2 DSG 2000 zihlt im Besonderen jene Mafnahmen auf,
mit denen die Zielvorgaben der Datensicherheit erforderlichenfalls
umzuserzen sind: Schaffung von Kompetenzklarheit und Erteilung
giiltiger Auftrige fiir die Datenverwendung; Belehrungen; Zutrittsbe-
schrinkung zu Raumlichkeiten; Zugriffsbeschrinkung auf Daten und
Programme; Festlegung der Betriebsberechrigung und Absicherung ge-
gen die unbefugte Inbetricbnahme; Protokollierung der tatsichlichen
Verwendungsvorgiinge, insbesondere der Anderungen, Abfragen und
Ubermittlungen, zum Zweck der rechtlichen Nachvollziehbarkeit; Do-
kumentation der getroffenen Sicherheitsmafnahmen. Diese Mafinah-
men miissen unter Beriicksichtigung des Standes der Technik und der
bei der Durchfiihrung erwachsenden Kosten ein Schutzniveau gewihr-
leisten, das den von der Verwendung ausgehenden Risiken und der Art
der zu schiitzenden Daten angemessen ist I:ﬁ_ngemesse|1heitsprin'r.ip).'“
Welche Kombination von organisatorischen, personellen, technischen
und baulichen Mafsnahmen in der Praxis gewihlt wird, soll im Rahmen
des Risikomanagements auf Grund einer Risikoanalyse, Risikobewer-
tung und Beurteilung der Wirtschaftlichkeit bestimme werden.» So wird
etwa angenommen, dass die Protokollierung von Abfragen nach § 14
Abs. 2 2.7 DSG 2000 nur bei besonders schurzwiirdigen Daten zum
Tragen kommt, weil eine solche Funktion in den meisten Standardpro-
grammen nicht vorgesehen ist.»

§ 14 Abs. 6 DSG 2000 verlangt, dass der datenschurzrechtliche
Auftraggeber oder Dienstleister ,Datensicherheitsvorschriften® erlisst
und diese so zur Verfligung hil, dass sich die Mitarbeiter iiber die fiir

29 Vgl Dobr/Polliver/ Weiss, Datenschurzreche, 2002, Anm. 4 20 § 14,
30 % 14 Abs. 2 lerzeer Sacz DSG 2000,

31 Vgl DwderfPollirer/Weiss, 1.2.0,

32 Vgl DobwiPolliverf Weirs, 1.2.0., Anm. 12 zu § 14,
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sie geltenden Regelungen jederzeir informicren kénnen.» Auch Da-
rensicherheismafinahmen, die die Aufbewahrung personenbezogener
Daten betreffen, werden daher in ,,Datensicherheitsvorschriften” niher
zu regeln sein.

Fiir den elektronischen Gesundheisdatenaustausch zwischen ,Ge-
sundheitsdiensteanbietern® im Sinne des § 2 Z 2 des Gesundheitstele-
matikgesetzes (GTelG)* — d.h. Aufrraggeber oder Dienstleister gemifs
DSG 2000, deren regelmilige Verwendung von Gesundheitsdaten
Bestandteil ihrer Erwerbstitigkeit, ihres Betriebszwecks oder ihres
Dienstleistungsangebotes sind — gelten iiberdies die datensicherheirs-
rechtlichen Vorgaben des 2. Abschnirres des GTelG. Diese Vorschriften
sind fiir die Aufbewahrung von elektronischen Verwaltungsakten im
Bereich eines Gesundheitsdiensteanbieters deshalb relevant, weil der
elekrronische Gesundheitsdatenaustausch — neben der Weitergabe von
Gesundheitsdaten — auch in der Einriumung von Zugriffsrechten auf
automationsunterstiitzt verwendete Gesundheitsdaten mittels kommu-
nikationstechnologischer Einrichtungen bestehen kann.» Eine spezielle
Dokumentationsverpflichtung unter Bezug aut'§ 14 DSG 2000 enthile
§ 8 Abs. 1 GTelG.

3. Implementierung von Standards zum Zweck der
wLangzeitarchivierung®

Die gesetzlichen Vorgaben fiir die Hoheitsverwaltung, fiir die kauf-
minnische Buchfithrung sowie jene zur Gewihrleistung der Datensi-
cherheit beinhalten generell-abstrake umschriebene Qualititsstandards
fiir die elektronische Aktenfiihrung: Wihrend die verfahrensrechtli-
chen Vorschriften allgemein den Zustand der ,Unverfilschbarkeit”
des Akteninhalts vorsehen, verlangen die Buchfiihrungsvorschriften

35 DabriPollirertWein, .20, Anm. 18 zu § 14, meinen, dass die Ersiellung eines Darensicher-
heitshandbuches baw. dic Zurverfigungstellung cines solchen im [ncranet wohl unerldsslich™ sei.
Beachre auch den Verwaltungsstraftathestand des % 32 Abs. 2 Z 4 DSG 2000, der die gribliche
Aufer-Ache-Lassung der gernil § 14 DSG 2000 erforderlichen Sichecheitzmalinahmen zum Ge-
genstand har.

34 Bundesgeserz betreffend  Datensicherheitsmatfinahmen beim clekrronischen Verkehr mit Ge-
sundheiesdaten und Einricheung eines Informationsmanagement (Gesundheitsrelemarik pesers
— GTelG), BGEBL I Nr. 179/2004.

35 Beachte die Legaldefinition des § 2 Z 3 GTelG.
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— outputorientiert — die jederzeitige Gewihrleistung der inhaltsglei-
chen, vollstindigen und geordneten Wiedergabe des gespeicherten
Datenbestandes. Uberdies ist datenschutzrechtlich die Vertraulichkeit
und Integritit der verwendeten personenbezogenen Darten sowie die
Verfiigbarkeit der Betriebsmittel geboten. Diese positivrechtlichen
Zielserzungen stehen trorz ihrer unterschiedlichen Wortwahl durchaus
im Einklang mit den (eingangs dargestellten) rechespolitischen Teilzie-
len der ,Langzeitarchivierung”, nimlich der ,Substanzerhaltung” und
der ,Erhaltung der Benuwzbarkeic”® der Daten.

Die genannten gesetzlichen Vorgaben haben gemeinsam, dass sie
naturgemifd erst durch einen Mix aus organisatorischen und techni-
schen Mafinahmen umgeserzt werden konnen. Dies kommt freilich
explizit allein im Wortlaut des § 82 Abs. 14 erster Satz AVG, ansonsten
jedoch implizit in der illustrativen Umschreibung der Dartensicher-
heitsmalinahmen nach § 14 Abs. 2 DSG 2000 zum Ausdruck. Es
fille auf, dass auf den ,Stand der Technik™ blof} in der Formatvorgabe
gemifs § 21 Abs. 2 E-GovG und in der Festlegung eines angemessenen
Datensicherheisniveaus in § 14 Abs. 1 und Abs. 2 letzter Satz DSG
2000 ausdriicklich Bezug genommen wird. Ungeachter dessen liegt
auf der Hand, dass die Funktion ,Langzeitarchivierung” nicht ohne
Bedachtnahme auf die jeweiligen technischen Maglichkeiten realisiert
werden kann.

Unter Wahrung der gesetzlichen Vorgaben ist es eine Sache der inter-
nen Verwaltungsorganisation, konkret geeignete Standards festzulegen
und entsprechende technische und organisatorische Mafinahmen zu
ergreifen, um die , Langzeitarchivierung” innerhalb des Zustindigkeits-
bereichs des Trigers der Organisationsgewalt und die allfillige Uber-
gabe an ein dffentliches Archiv sicherzustellen.” Die Tauglichkeit eines
technischen und organisatorischen Qualititssicherungssystems wird im

36 Zur elekrronischen Akrenfibrung aus kompetenzrechlicher Sichr siehe Marrschin, Rechrsproble-
me der Einfithrung des elektronischen Verwaltungsaloes, ZEY 200171561, (746) 749 £ Inhalilich
beachte % 25 der {auf % 12 des Bundesministeriengeserzes 1986, BGBL Nr. 76, zulerzt geindert
durch BGBL [ Nr. 92/2015, gestiirzen) Biroordnung der Bundesminiseerien; nach § 25 Abs, 4 hat
jedes Bundesministerium nach Ablauf der Aufbewahrungsirist wnd vor einer Anbieting der Akren
an das Osrerreichische Staarsarchiv fiir eine dem Akrenplan (Marerien- und Mamensverzeichnis)
entsprechende systemarische Speicherung auf gecigneren, den allgemein anerkannen Regeln der

Technik entsprechenden Datentrigern Sorge zu cragen.
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Zweifel vom Verwaltungstriger zu beweisen sein.” Die Zur-Verfligung-
Stellung der fiir die elektronische Aktenfiihrung erforderlichen Mittel
zihlt zum ,Amtssachaufwand® (i.e. jener Aufwand, der die Vorausset-
zungen fiir das Titigwerden der amtlichen Organe schafft bzw. im rou-
tinemifigen Amusbetrieb zur Erfiillung der Aufgaben erforderlich ist).»
Dieser unterliegt — soweit nicht eine besondere gesetzliche Regelung
besteht — grundsitzlich der Kostentragungspflicht der besorgenden
Gebietskérperschaft gemif § 2 des Finanz-Verfassungsgesetzes 1948.

Eine normative Festlegung der fiir den inneren Dienstbetrieb mafs-
geblichen Standards wird etwa in Form einer Kanzlei-, Biiro- oder Ak-
tenordnung erfolgen, deren Vorschriften auch die Entstehung und den
Lebenszyklus elekeronischer Aufzeichnungen im Bereich des Trigers
der Organisationsgewalt zum Gegenstand haben miissten. Im Rahmen
der Einfithrung eines geserzmifSigen, einheitlichen und zweckentspre-
chenden Geschiiftsganges wird nicht zuletze die Aufbewahrung elek-
tronischer Verwaltungsakten zu regeln sein. Auf der Grundlage einer
Kanzlei-, Biiro- oder Akrenordnung kénnen sodann in Form eines
Organisationshandbuchs detailliertere Vorschriften zur elekrronischen
Aktenfithrung durch Dienstanweisung erlassen werden.© Einer weiteren
normativen Festlegung bediirfen die Datensicherheitsmafinahmen in
den betroffenen Organisationseinheiten, nachdem § 14 Abs. 6 DSG
2000 die Erlassung von ,Datensicherheitsvorschriften” vorsicht. Diese
spezifischen normativen Festlegungen bicten jeweils eine Moglichkeir,
die innerorganisatorischen Voraussetzungen fiir die Erfiillung der ge-
serzlichen Vorgaben sowie der Teilziele der ,Langzeitarchivierung” fiir
die Praxis des Dienstbetriebs richtungweisend zu kliren. Dies sollte vor
dem Hintergrund eines umfassenden Problemlésungsansatzes gesche-
hen, wie er etwa in der (eingangs erwihnten) UNESCO-Charta und
dem , Memorandum zur Langzeitverfiigbarkeir digitaler Informationen

37 Vel HewbergeriSteiner, E-Government: Dhe elektronische Verfahrensfihrung in des Biffentlichen
Verwaltung (Rechtliche Grundlagen und Probleme im Verwaltungsverfahrensreche), ZEV 2002/1,
(71 13, allerdings eingeschrinke auf das Elnscannen von Anbringen im behirdlichen Verwaltungs-
verfahren,

38 Vgl jiingst Hiittner!Grichler, Yerfassungsrechtliche Grundlagen des Finanzausgleichs, in: KDZ!
Fenwrum fir Verwaltungsforschung (Hrsg), Finanzausgleich 2005: Ein Handbuch — mit kom-
mentar zum FAG 2005, 2005, (31) 32 £

39 BGBL Mr. 45/1948, zulerzr geindere durch BGBL 1 Nr. 10072003,

40 Fiir die Bundesministerien siehe hiczu § 1 Abs, 2 der Biroordnung.
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in Deutschland”™ zum Ausdruck kommt.»

Zur Umsetzung der gesetzlichen Vorgaben und zur Implementie-
rung der entsprechenden technischen und organisatorischen Standards
empfiehlt sich insbesondere ein Erfahrungsaustausch im Rahmen part-
nerschaftlicher Vernerzung sowie der Einsarz professionellen Personals.
Als fachliche Grundlage kann der — im Wesentlichen fiir jedwedes Ar-
chiv bedeutsame — 1SO-5tandard 14721:2003 herangezogen werden,
der die Beschreibung cines Referenzmodells fiir ein digitales Archiv
— ,Reference Model for an Open Archival Information System (OAIS)*
— enthile.® Dessen Kernfunktionen bestehen in der Eingangsbearbei-
tung, Memdntenve[_'wnltung, Objekespeicherung (,archival storage®),
Erhaltung der Langzeitvertiigbarkeit (,preservation planning”) sowie
Bereitstellung der Daten. Das Funktionsmodul ,,preservation planning”
sicht insbesondere vor, die Umgebungsbedingungen des Archivsystems
zu beobachten, Auswirkungen technischer Verinderungen moglichst
frithzeitig zu erkennen und eine Planungsgrundlage fiir die Erhaltung
der Langzeitverfiigbarkeir digitaler Objekte zu schaffen; dies schliefic
auch die Entwicklung detaillierter Pline fur den Transfer digitaler Ob-
jekee auf akruelle technologische Mittel ein (sog. ,Migration®). Markr-
beobachtung und Analysecirigkeit im Bereich der Nurzung von Infor-
mations- und Kommunikationstechnologien sollen die erforderlichen
Entscheidungsgrundlagen liefern.« Erwihnenswert sind die Aktivititen
des Vereins ,Zentrum fiir sichere Informationstechnologie — Austria

41 Siche bei den Fulneren 2 und 3, .

42 Vgl die Punkte 17 und 18 des  Memorandums zur Langzeitverfigbarkeit digitaler Informacionen
in Deutschland” (Fullnote 3); ferner Are 10 und 11 der Charrer on the Preservation of Digical
Herirage" der UNESCO (Fuinore 2).

43 Siche Conswirative Commiseee for Space Data Systems, Recommendacion for Space Dara System
Srandards: Reference Model for an Open Archival Informacion Syseem (OAIS), CCSDS 650.0-
B-1, Blue Book, Jdnner 2002, online abrufbar unter: <hetp:fnost gsfe.nasa goviwwwelassichdocu-
m::.|:|ts."pdFu"(:cHDS-{if)ﬂ.ﬂ-];'--l.]:ulf}. Diese F.l:rq'rFeJ:llul'lg wurde durch die fneernariona {Jrga'nf-
zation for Standardizasion als "I50 14721: 2003 "angenommen; gegen Encgele online bezichbar
unter: <hrepe/fwoarwiso.orgs. In rerminclogischer Hinsiche beachre die folgende Klarstellung der
Empfehlung; The rerm Open’ in QAIS is used w imply chat chis Recommendation and Furure
relared Recommendations and standards are developed in open forums, and it does not imply thar
access to the archive is unrestricred.”

44  DBeachee die ausdritckliche Vorschrift des & 14 GlelG, die cin entsprechendes |, Monitoring”™ mir

dem Authau eines standardisierren Berichrswesens vorsiehr.
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(A-SIT)" insbesondere auf dem Gebiet der Technologiebeobachtung
und der Sicherheitsbegleitung fiir 6ffentliche Institutionen: Der Verein
hat — primir fiir die Bundesverwaltung — ein ,Osterreichisches 1T-
Sicherheitshandbuch® herausgegeben, das zur Erablierung eines um-
fassenden und kontinuierlichen IT-Sicherheitsprozesses anleiter und
angemessene Standardsicherheitsmafinahmen beschreibe.

45 Online sbrufbar uncer: {h:tp;.l'-'www.a--i'll-M-"dEIrS'i'-'lV-'l'!“'i""'-'f-I'-‘lm“f.-'u'lSi"-'i“-"'i""‘l“l““"'ih'-l{h'l]"d‘-""
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