Recht fur den E-Commerce Manager

Dr. Gerhard Laga

Inhaltsverzeichnis
(VT o g r=re ) S, 2|
[ 1.1 Die VErWertUNGSIECNTE ......ccveviieveeiietcicteeeeeee ettt ena e 4
1.1.1 VervielfaltigUNGSIECNT .........cveiiiiiieiee e 4
1.1.2 VEIDIEITUNGSIECNT .....vveiiieeeeeieeeet et e ettt e s ettt e e s eenteeeessareeeessaneeeeessnneesas 7
1.1.3 SENABIECNT ...ttt et e e e e e et e e eeteeeeetreessreeeseeeenseas 8
1.1.4 Vortrags-, Auffilhrungs- und Vorfilhrrecht (Recht auf 6ffentliche Wiedergabe) |
9]

T2 BIHANISSCAUTZ oo 10
1.3 Internationales UrheberreCht ..........c...oovvviiiiiiiiiiciiieceeeeeeeeeeeeeeeeeee 10
1.4 ZUSAMMENTASSUNG .t eet e e ette e et e e sebeeesabeeesnreeaeseeeasseeesseeeanses 10
R FerNabSatZOeSElZ . ...ien i i e e e e s ee e et eeaieeeeeieeaiieiesass 11
D.1 GRITUNG ettt ettt e e s et e e s aeat et e e s saseeeessanneesessnnsesesssreeseesasresns 11
P.2 INFOrMatioNSPFIICNTEN .......covviiiiiiiiic e 11
P.3 RUCKITTIESTECNT ...ttt et et e ettt eeeateeseraeeaeneeeeneeesnreeeas 12
P4 Allgemeine BeSIMMUNGEN .......cc.ooviiiiiieeeee e 13
B Domainnamen, MarkenreCht ..........oooouieeiie e, 13
3.1 PriOMTAISOIUNUSALZ ...t e e sttt e e s eeeeaeessnseeeessseeeeessnneesesssnreeeessnn 13
3.2 Vergabe VON .COM, NET, LONT..uuiiiiieiieieieeieeeiieeieeeteee ettt ee et e et ee s e eeeesneeanes 14
B.2.1 Streitbeilegung im Bereich .com, .orgund .Net...........cc.ccoovevvevineeiieiieccreenen, 14
IR XY N R —— 15

3.3.1 Voraussetzungen fiir den Schutz von Kennzeichen gegen die Benutzung als |
DOMAIN-NAIMEN L.ttt e e ettt e e e seteeeessebbereessabeesessasseesesasresessssseseeesns 16
3.3.2 MaArKENSCNULZOESEIZ. ...ttt e e eeeneeeeereeesereeean 17
3.3.3 Der Schutz des Namens gemaR 8§ 43 ABGB ...........ccccvevvvviviiiiiiiciiccc, 17
B.3.4 Der Schutz von Kennzeichen gemal 88 9, 2, 14ffUWG............................ 18
3.3.5 Der Schutz von Kennzeichen mit Hilfe von 8 TUWG ..., 18
K Datenschutz, DatenNSICNErNeIt. ... e ettt sttt ettt et aeeeeeieeeaeess, 19
4.1 Maschinenbezogene oder personenbezogene Daten?..............coocoiiiiiiii 20
4.2 Gewahrleistung der DatenqUalItat: ............c..couevveieiiieiieicciecece e 21
1.3 INTOrMALIONSTECNTE ... ..cviiiiiie ettt e et e e eaeeeenbee e e 21
4.4 Meldung der VErarbeItUNG.........c...eocuieeiiieiciieiciieeectiee et eeeeeeeseieeesbeeeenreeeenveeanns 22
4.5 SCNAAENEISALZ ...ttt e e et e e et e e e enbeeeenreeeneeas 22
4.6 Datentransfer In DrttANAEr .............coooiiiiiiiiiiiiic e 22
.7 FernmMeldegenIMNIS. ........ccuuuiiiiiiiicecee et eeans 23
18 SICNEINETE IM VETKAUT ..o 24
1.8.1 SECUIe SOCKEL LAYEE (SSL)...ciiuiiiiiiiiiiiieeieeecieeeeeeeeeeee et evee e 24
4.8.2 Secure Electronic Transaction (SET) .......cc..cocuveivuieeiuieiiiiiiiiieeeieeceiieeeveeeanns 24
Y S T S £ye o SO 24
b.1 DIQITAIE STONATUN .......vviiiiieiiiii it e sttt e s seateeaessesbesesssseeeessessressesssrensessnn 25
b.2 Anwendbares Recht / GerichtSStand............c..oovuvviiiiiiiiiiiiiiiiciiccieecieeeee s 26
6__Haftung furlnhalte................ ... ... . ... . ... ... ...oi.oiiiieiiee;ii;e:e..... 27
7 Wettbewerbsrecht .........ccvveiieeiieeeiiieeeeeeeiieeeeeeeeeiiieeeieeeennnns. 27




http://www.rechtsprobleme.at

7.1 E-Mail-WEIDUNG.......ccviiiiiiiieciieeeee ettt e e e ebeesreenreeas 27
7.2 HYPEITINKS ..ottt nes 28
7.3 INEINE LEINK oottt e st eestseesseesssessseessessseesssessseessessseesns 28
7.4 10 (=T PP 28
7.5 MArKENVEIWENAUNG ...ttt e e etteeeteeesaveeeeabeeeenteesnseeesnreeeenreeenes 29
7.6 WWBIDEVEIDOTE. ...ttt eeteeeens 29
B _E-Commerce RiChtlNIe oottt 30
8.1 ANWENAUNGSDEIEICH ...t 30
B.2 Niederlassung von Anbietern von Diensten der Informationsgesellschaft .............. 30
8.3 Kommerzielle Kommunikation (Werbung, Direktmarketing usw.)......................... 31
B.4 "On-line"-AbSChIUR VON VEIIAGEN ......oovviiiiiiiiiiiiieece e sre e e seneesnees 31
8.5 Verantwortlichkeit der Vermittler ..., 31
8.6 RECHISAUICNSBIZUNG ...ttt e et eeeeaereessaeeeeessnnneesessnreseessreseessnn 31
B  E-COomMmMmerce GUtEZEICNON . ...ttt ettt ettt ettt ittt iteteiieaeinaenss 32
q Glitezeichen-Kriterien ..o 33
1.1 ANDIELEr-TAENTIFIZIEIUNG ..o e e sieeee e 33
D0.1.2 Allgemeine VertragshedinQUNOEN ..........c..ooovviiiiiiiiiiiiiiiecieeceeecee e 33
D.1.3 ProduktbeSChrEIDUNG ......c..veeceiiiiciiic i ee e eneeas 34
D.1.4 PreiSAUSZEICHNUNG ....cvviiiieiieceecee e e et ee et e e e e enbeearneas 34
D.1.5 Abgabe der Bestellung/BestatigUNgEN..............cveeveiveeeineiieieeneieeiesneseeens 34
0.1.6  ZanlungSMOGICAKEN ..........oooooooocioeosoioscosiooioseoniosrissesniosneseesnissnisnresninees 35|
D.1.7 Bestatigung der BESTEHUNG ............ooouviiiiiciiiiiieiiieeeeiieeeeeeesee e e s eeienaessanees 35
0.1.8 RUCKIFTTHESIECNT L.t eteeeeerreeeneas 35
D.1.9 LIETEITTIST ...ttt e e e e eteeenreenbeeeneeanes 36
0.1.10  VEITECANUNG ..ottt e e 36
N e Vv 36
D.1.12  Reaktionszeit bei ReKIamationen ...........cc..oocvieiiuiiiiiiiiiiiecieeceeeeeeeceeae 37
D0.1.13  SPIACNE ..ottt ettt e et eeeb e e e enbeeesnreeaeneeas 37
D.1.14  StreitSChICRTUNG ... 37
D.1.15  GerICHESSIANG .......ociviiiiicciic ettt ereesraesveenreea 38
D.1.16  EINNAtung SONSHOET GESEIZE..........oooooooocoierosississossiosesnesnisonionrisnisnone 38
0.2 Vergabe und Entzug des GUIEZEICNENS .........ccvveuvevieieiiiiieeiiesseieeseeeeeseeieneseenees 38
no Ansprechpartner/Literatur. ... .....ooooeeeeeeeeieieieiaaaiaaiaiiiaiiaiiiaaaann... 39
L1 (O 1= 00 X L] (=Pt 41
Allgemeines:

Das vorliegende Skriptum gibt die Grundziige der Rechtsgebiete wieder, die beim Auftritt im
Internet von besonderer Bedeutung sind. Neben den hier angefiihrten gesetzlichen
Bestimmungen sind beim kommerziellen Betreiben einer Online-Plattform auch die von
konventionellen Unternehmen zu beachtenden Gesetze einzuhalten (z.B.: Gewerbeordnung,
Strafrecht, Kartellrecht usw.). Da hier nur die Grundziige angefiihrt werden, sind bei der
Umsetzung die konkreten Gesetzesbestimmungen zu beachten. Hilfe bei der Umsetzung
bieten beispielsweise die Wirtschaftskammern, Unternehmensberater oder Rechtsanwalte.

1

Urheberrecht

Das WorldWideWeb verdankt sein gigantisches Wachstum der raschen Ubernahme
elektronisch bereits erfalter Informationen. Im multimedialen WWW finden sich neben




http://www.rechtsprobleme.at

Texten auch Bilder, Filme, Musikstlicke, 3D-Plastiken usw. Viele der eingebundenen
Materialien unterliegen einem urheberrechtlichen Schutz. Teilweise wurde der Urheber von
der weltweiten Veroffentlichung seiner Texte im WWW aber nicht einmal informiert.

Um aber eine kommerzielle Website rechtlich sicher betreiben zu kénnen ist es unerlasslich,
dass man die Urheber- oder Nutzungsrechte fir alle Elemente der Website besitzt.

Schutzgegenstand des Urheberrechts sind individuelle Geisteswerke auf dem Gebiet der
Kultur und der Informationstechnologie. Das Urheberrechtsgesetz schiitzt eigentiimliche
geistige Schopfungen auf den Gebieten der Literatur, der Tonkunst, der bildenden Kiinste
und der Filmkunst (8 2 UrhG) und regelt deren Verwertung. Der Schutz entsteht bei der
Schopfung und bedarf keiner Registrierung.

Diese eigentimlichen geistigen Schopfungen werden in Urheberrecht ,Werke* genannt. Der
menschliche Geist muss im Werk zum Ausdruck kommen. Maschinen und Apparate kénnen
als solche keine Werkschopfung erbringen. Der Oberste Gerichtshof (OGH) formuliert
(beispielsweise in der Entscheidung vom 23.10.1990 “So ein Tag”, abgedruckt in Ecolex
1991, Seite 184)das Erfordernis der Eigentiimlichkeit folgendermalien:

“Nach L und Rsp ist ein Erzeugnis des menschlichen Geistes dann eine eigentimliche
geistige Schopfung, wenn es das Ergebnis schdpferischer Geistestatigkeit ist, das seine
Eigenheit, die es von anderen Werken unterscheidet, aus der Personlichkeit seines Schopfers
erfahren hat; diese Personlichkeit muss in ihm so zum Ausdruck kommen, dass sie dem Werk
den Stempel der Einmaligkeit und der Zugehorigkeit zu seinem Schopfer aufprégt, also eine
aus dem innersten Wesen des geistigen Schaffens flielende Formung vorliegt.”

Der OGH bedient sich seit 1936 immer ein und derselben Standardbegriindung (eben der
oben erwéhnten), betont dabei aber immer, dass in jedem Einzelfall - und nicht etwa nach
statistischen Grundsétzen - zu prifen ist, ob ein Werk eine eigentimliche geistige Schépfung
ist oder nicht. Das Merkmal der statistischen Einmaligkeit darf nicht losgel6st von der
Individualitat des Werkes gesehen werden. Landlaufiges, tblicherweise hervorgebrachtes
wird auch dann nicht geschitzt, wenn es verhaltnismélig lang ist.

Zusatzlich zum Kriterium der eigentimlichen geistigen Schopfung muss das Werk in eine der
taxativ aufgezahlten Werkkategorien der 882 bis 6 UrhG fallen:
8 2 UrhG gliedert die Werke der Literatur in 3 Kategorien:

= Sprachwerke, einschlieRlich Computerprogramme

= Bihnenwerke

= Werke wissenschaftlicher oder belehrender Art.

8 3 UrhG beschaftigt sich mit den Werken der Bildenden Kiinste und erklért dazu
= Werke der Lichtbildkunst
= der Baukunst und
= des Kunstgewerbes.

8 4 UrhG definiert den Werksbegriff fir Werke der Filmkunst. Weiters werden noch
Bearbeitungen (8 5 UrhG) und Sammelwerke (8 6 UrhG) zu Werken im Sinn des
Urheberrechtsgesetzes erklart.
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Grundsétzlich ist das Urheberrecht ein “Ausschliellichkeitsrecht”, das heif3t, deren Inhaber
(Autoren, Grafiker, Kunstler) konnen alleine ihre Zustimmung zur Verwendung ihres
geschutzten Werkes geben oder deren ungerechtfertigte Verwendung untersagen. Diese
Rechte kdnnen eine Vielzahl von Formen annehmen. Die Genehmigung einer bestimmten Art
der Werknutzung bedeutet aber nicht automatisch auch eine andere Art der Verwendung des
geschutzten Werkes. Wenn zum Beispiel der Autor eines Aufsatzes seine Zustimmung zur
Verwertung in einer Datenbank gibt, bedeutet dies nicht, dass er auch die Zustimmung zum
Druck und Verkauf gibt. Dies sind zwei verschiedene Rechte, (iber die der Urheber vollig
unabhéngig voneinander disponieren kann.

Zu den Urheberrechten im weiteren Sinn zahlen die verwandten Schutzrechte. Dazu zéhlen
jene Leistungen, die das Werk der Umwelt vermitteln wie zum Beispiel die Darbietungen von
Sangern, Schauspielern und Musiker. Aber auch Veranstalter, Hersteller von Lichtbildern
(Fotos) oder Schalltragern (CDs, DVDs) werden durch die sog. “Leistungsschutzrechte”
geschutzt. Dieser Schutz ist zwar nicht so umfassend wie der des Urheberrechts im engeren
Sinn, er umfasst aber sowohl materielle wie auch ideelle Interessen.

Das Urheberrecht knlpft bei der Verwirklichung seines Ziels, nicht an den Werkkonsum
sondern an die Werkvermittlung an. Das Urheberrecht raumt deshalb dem Urheber keinen
unmittelbaren Anspruch gegen den Benitzer (Konsumenten) des Werkes, sondern nur gegen
die (meist gewerblichen) Verwerter des Werkes ein, welche die dem Urheber zustehende
Vergutung auf das von den Konsumenten eingehobene Entgelt (Kaufpreis, Eintrittspreis,
Rundfunkgebdihr etc.) umlegen. Dies war bisher sehr sinnvoll, konnte man den effektiven
Benutzer eines Werkes doch nur sehr schwer ermitteln, viel leichter aber bei den mit mehr
Kapital und Publizitat ausgestatteten Werkvermittlern.

Die Verwertungsrechte

Um eine Urheberrechtsverletzung zu begehen muss Hinsichtlich eines Werkes in eines der
abschlieBend aufgezédhlten VVerwertungsrechte eingegriffen werden.

Vervielfaltigungsrecht

815 UrhG

(1) Der Urheber hat das ausschlielliche Recht, das Werk - gleichviel in welchem Verfahren
und in welcher Menge - zu vervielfaltigen.

(2) Eine Vervielfaltigung liegt namentlich auch in dem Festhalten des Vortrages oder der
Auffihrung eines Werkes auf Mitteln zur wiederholbaren Wiedergabe fiir Gesicht oder Gehor
(Bild- oder Schalltrager), wie zum Beispiel auf Filmstreifen oder Schallplatten.

(3) Solchen Schalltragern stehen der wiederholbaren Wiedergabe von Werken dienende
Mittel gleich, die ohne Schallaufnahme durch Lochen, Stanzen, Anordnen von Stiften oder auf
ahnliche Art hergestellt werden (Drehorgeln, Spieldosen u. dgl.).

(4) Bei Planen und Entwirfen zu Werken der bildenden Kiinste umfaf3t das
Vervielfaltigungsrecht auch das ausschlie8liche Recht, das Werk danach auszufuhren.

Vervielfaltigung ist die Herstellung einer oder mehrerer Festlegungen, die geeignet sind, das
Werk den menschlichen Sinnen auf irgendeine Weise wiederholt unmittelbar oder mittelbar
wahrnehmbar zu machen.
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Da es sich um eine Festlegung handeln muss, ist die Live-Sendung im Fernsehen keine
Vervielféltigung, obwohl das Bild gleichzeitig auf Millionen Fernsehschirmen erscheint.
Allerdings ist die (nicht nur voriibergehende) Einspeicherung in eine EDV-Anlage sehr wohl
eine Vervielféltigung.

Die Art der Vervielfaltigung und die verwendeten technischen Verfahren spielen keine Rolle.
Dies gilt auch beziglich des Ladens eines Programms von einem per Internet verbundenen
Rechner. Hierbei wird ein neues fir sich nutzbares Festlegungsexemplar des Programms auf
der Festplatte hergestellt, so dass dies als urheberrechtlich relevante Vervielfaltigung
anzusehen ist. Auch die Digitalisierung eines Werkes fallt damit unter das
Vervielfaltigungsrecht, da das Werk unabhéngig vom analogen ,,Mutterstiick* nun selbsténdig
wiedergegeben werden kann.

Der Entwurf der EU-Richtlinie zum Urheberrecht in der Informationsgesellschaft legt ein
weitestgehendes Vervielfaltigungsrecht fest, das sich auch auf Vervielfaltigungen in
“immaterieller Form” beziehen wird.

Gegenlber anderen Verwertungsrechten ist das Vervielfaltigungsrecht selbstandig. Es umfalit
nicht auch die Befugnis zur Verbreitung oder 6ffentlichen Wiedergabe im Internet. Die
Weitergabe hergestellter Vervielfaltigungssticke in kérperlicher Form kann der Urheber mit
Hilfe des Verbreitungsrechts kontrollieren, die Weiterverwendung in unkdrperlicher Form mit
Hilfe der Gbrigen Verwertungsrechte (Senderecht, Auffiihrungs-, Vortrags- und
Vorfiihrungsrecht).

1.1.1.1 Vervielféaltigung zum eigenen Gebrauch

8 42. (1) Jedermann darf von einem Werk einzelne Vervielfaltigungssticke zum eigenen
Gebrauch herstellen.

(2) Eine Vervielfaltigung zum eigenen Gebrauch liegt vorbehaltlich der Abs. 3 und 4 nicht
vor, wenn sie zu dem Zweck vorgenommen wird, das Werk mit Hilfe des
Vervielfaltigungsstiickes der Offentlichkeit zuganglich zu machen. Zum eigenen Gebrauch
hergestellte Vervielféltigungssticke dirfen nicht dazu verwendet werden, das Werk damit der
Offentlichkeit zugénglich zu machen.

(3) Schulen und Hochschulen dirfen fiir Zwecke des Unterrichts beziehungsweise der Lehre
in dem dadurch gerechtfertigten Umfang Vervielfaltigungsstlcke in der fir eine bestimmte
Schulklasse beziehungsweise Lehrveranstaltung erforderlichen Anzahl herstellen
(Vervielfaltigung zum eigenen Schulgebrauch) und verbreiten. Die Befugnis zur
Vervielfaltigung zum eigenen Schulgebrauch gilt nicht fiir Werke, die ihrer Beschaffenheit
und Bezeichnung nach zum Schul- oder Unterrichtsgebrauch bestimmt sind.

(4) Der Offentlichkeit zugangliche Einrichtungen, die Werkstiicke sammeln, diirfen, sofern
dies nicht zu Erwerbszwecken geschieht, (Vervielfaltigung zum eigenen Gebrauch von
Sammlungen)

1. von eigenen Werkstuicken jeweils ein Vervielfaltigungsstiick herstellen; ein solches
Vervielfaltigungsstiick darf statt des vervielfaltigten Werkstticks unter denselben
Voraussetzungen wie dieses ausgestellt (§ 16 Abs. 2), verliehen (§ 16a) und nach § 56b
benitzt werden;

2. von veroffentlichten, aber nicht erschienenen oder vergriffenen Werken einzelne
Vervielfaltigungsstiicke herstellen; solange das Werk nicht erschienen beziehungsweise
vergriffen ist, dirfen solche Vervielfaltigungsstiicke ausgestellt (§ 16 Abs. 2), nach § 16a
verliehen und nach 8§ 56b beniitzt werden.



http://www.rechtsprobleme.at

(5) Die folgenden Vervielfaltigungen sind jedoch stets nur mit Einwilligung des Berechtigten
zulassig:

1. die Vervielfaltigung ganzer Blicher oder Zeitschriften, soweit sie nicht durch Abschreiben
vorgenommen wird, ein nicht erschienenes oder vergriffenes Werk betrifft oder unter den
Voraussetzungen des Abs. 4 Z 1; dies gilt auch dann, wenn als Vervielfaltigungsvorlage nicht
das Buch oder die Zeitschrift selbst, sondern eine gleichviel in welchem Verfahren
hergestellte Vervielfaltigung des Buches oder der Zeitschrift verwendet wird;

2. die Ausfiihrung eines Werkes der Baukunst nach einem Plan oder Entwurf oder der
Nachbau eines solchen Werkes.

Die Vervielfaltigung zum eigenen Gebrauch wird in Abs 2 negativ formuliert. Eine
Vervielfaltigung zum eigenen Gebrauch liegt nicht vor, wenn sie zu dem Zweck
vorgenommen wird, das Werk mit Hilfe des Vervielfaltigungsstiickes der Offentlichkeit
zuganglich zu machen. Die Art der Vervielféltigung spielt dabei keine Rolle. Wesentlichstes
Merkmal ist, dass das Vervielfltigungsstiick nicht der Offentlichkeit zuganglich gemacht
wird. Offentlichkeit ist im Zusammenhang mit der Umschreibung der Verwertungsrechte
immer dann gegeben, wenn das Werk einer Mehrheit von Personen zuganglich gemacht wird,
es sei denn, dass der Kreis dieser Personen bestimmt abgegrenzt ist und sie durch
gegenseitige Beziehungen zueinander oder durch Beziehungen zu der organisatorisch
auftretenden Person personlich miteinander verbunden sind.

Nichtsdestoweniger flihrt dies dazu, dass der Anwender fur seinen eigenen Gebrauch nach 8
42 UrhG Werke im Sinn von 8 1 Abs 1 UrhG auf der Festplatte speichern oder ein Werkstiick
mittels Drucker herstellen darf. Soweit es sich allerdings um eine Vervielfaltigung ganzer
Bucher oder Zeitschriften handelt, ist diese nach Abs 5 nur mit Einwilligung des Berechtigten
zulassig. Hier ist auf den jeweiligen Einzelfall abzustellen. Wenn Biicher oder Zeitschriften
als ganzes vom Herausgeber zum Download angeboten werden, wird diese Einwilligung
meist konkludent vorausgesetzt werden kdnnen.

Fur die Werkkategorie der Computerprogramme gilt die Vervielfaltigung zum eigenen
Gebrauch allerdings nicht (8 40d Abs. 1 UrhG). Wenn also uber das Internet
Computerprogramme geladen werden ist wiederum fraglich, ob diese Daten vom
Internetbrowser ohne bewusstes Zutun des Benutzers im Cache abgespeichert werden dirfen.
Zwar bestimmt 8 40d Abs 1, dass 8 42 nicht fiir Computerprogramme gilt, allerdings darf ein
Computerprogramm nach 8 40d Abs 2 vervielfaltigt werden, soweit dies fiir die
bestimmungsgemalie Benutzung durch den zur Benutzung Berechtigten notwendig ist. Gerade
diese Bestimmung ist wie zugeschnitten auf den Abruf von WWW-Seiten. Es muss sich
logischerweise um eine Kopie handeln, da sonst die Seite nur ein einziges Mal aufrufbar
waére. Die meisten Internetbrowser legen automatisch lokale Kopien der letzten abgerufenen
Seiten an. Jedenfalls handelt es sich um eine Vervielféltigung, die die typischen
Verwertungsmoglichkeiten des Urhebers nicht beeintrachtigt. Es handelt sich um eine
bestimmungsgemalie notwendige Vervielfaltigung.

Wie gezeigt, unterliegt das Abspeichern von vom Internet bezogenen Dokumenten dem
ausschlieBlichen Verwertungsrecht der Vervielféaltigung. Da die meisten Inhalte aber nicht als
Computerprogramm im Sinn von 8§ 40a UrhG zu sehen sind, ist in jedem einzelnen Fall die
freie Werknutzung zur Vervielfaltigung zum eigenen Gebrauch nach 8§ 42 UrhG zu prifen.
Meist wird das Speichern von Daten dadurch gerechtfertigt. Zu einer weiteren
Veroffentlichung der vervielféltigten Werkstlicke darf es aber nicht kommen.



http://www.rechtsprobleme.at

1.1.2 Verbreitungsrecht

§ 16 UrhG

(1) Der Urheber hat das ausschliel3liche Recht, Werkstiicke zu verbreiten. Kraft dieses
Rechtes durfen Werkstticke ohne seine Einwilligung weder feilgehalten noch auf eine Art, die
das Werk der Offentlichkeit zuganglich macht, in Verkehr gebracht werden.

(2) Solange ein Werk nicht verdoffentlicht ist, umfalt das Verbreitungsrecht auch das
ausschlielliche Recht, das Werk durch 6ffentliches Anschlagen, Auflegen, Aushéangen,
Ausstellen oder durch eine ahnliche Verwendung von Werkstiicken der Offentlichkeit
zuganglich zu machen.

(3) Dem Verbreitungsrecht unterliegen - vorbehaltlich des § 16a - Werkstticke nicht, die mit
Einwilligung des Berechtigten durch Ubertragung des Eigentums in Verkehr gebracht worden
sind; ist aber die Einwilligung nur fur ein bestimmtes Gebiet erteilt worden, so bleibt das
Recht, die dort in Verkehr gebrachten Werkstiicke auf3erhalb dieses Gebietes zu verbreiten,
unberuhrt; diese Ausnahme gilt nicht fur Werkstticke, die in einem Mitgliedstaat der
Europaischen Wirtschaftsgemeinschaft oder der Europaischen Freihandelsassoziation mit
Einwilligung des Berechtigten in Verkehr gebracht worden sind.

(4) Dem an einem Werke der bildenden Kiinste bestehenden Verbreitungsrecht unterliegen
Werkstlicke nicht, die Zugehor einer unbeweglichen Sache sind.

(5) Wo sich dieses Gesetz des Ausdrucks "ein Werk verbreiten” bedient, ist darunter nur die
nach den Absatzen 1 bis 3 dem Urheber vorbehalten Verbreitung von Werkstlicken zu
verstehen.

Unter “Feilhalten” ist das 6ffentliche Anbieten von Werkstuicken zu verstehen, die zur
Abgabe bereitgehalten werden. Der Verbreitung sind nur korperliche Gegenstande
zuganglich. Ein Werkstuck ist gegenstandlich. Die Eigenschaft von Werkstiicken ist es,
materiell vorhanden zu sein. Eine Verbreitung via Internet kann es deshalb nicht geben. Es
kann sich um die Verkdrperung eines Werkoriginals oder eines Vervielféaltigungsstiickes
handeln. Das Laden und der Ablauf eines Computerprogramms kann grundsatzlich keine
Verbreitung darstellen, da keine Werkverkorperung weitergegeben wird. Das
Verbreitungsrecht beschrankt sich auf eine Werkverbreitung in der Offentlichkeit.
Offentlichkeit ist im allgemeinen nur dann gegeben, wenn das Werk einer Mehrzahl von
Personen zuganglich gemacht wird. Ein Angebot “unter der Hand” wére nicht 6ffentlich. Wer
ein Buch an einen Freund verkauft, verschenkt oder ausleiht, vertreibt nicht. Die Verbreitung
von Vervielfaltigungsstucken innerhalb der privaten Sphére stellt deshalb keine
urheberrechtlich relevante Verbreitung dar. Das Verbreitungsrecht ist unabhangig vom
Vervielfaltigungsrecht und stellt eine Ergédnzung desselben dar.

Funktionell betrachtet, verliert der, der das Werkstiick verbreitet, die Sachherrschaft tiber
eben dieses eine Werkstlck. Das Werkstiick selbst “bewegt” sich von einer Sphare in die
andere. Als Gegenleistung erhalt er einen mehr oder weniger angemessenen Wert, das
Werksttick geht aber auf jeden Fall Uber.

Das Verbreitungsrecht an einzelnen Werkstticken wird aber als erschopft betrachtet, sobald
diese mit Einwilligung des fir das Inland Berechtigten im Inland oder Ausland durch
Ubertragung des Eigentums am Werkstiick in Verkehr gebracht worden sind. Die
Erschépfung des Verbreitungsrechts hat die Funktion, den Interessenkonflikt zwischen
dem Sacheigentiimer und dem Inhaber des Urheberrechts eines Werkes, das im Sacheigentum
als einem Werkstiick verkérpert ist, zu regeln.
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In der EU besteht allerdings weitgehende Ubereinstimmung, dass Rechtserschopfung im Fall
der Erbringung von geschitzten Werken Online nicht eintritt, da es sich um eine
Dienstleistung handelt.

8 16a UrhG regelt das Vermieten und Verleihen von Werkstiicken, das aber bezuglich des
E-Commerce von weniger Bedeutung ist. Hinsichtlich des ,,Vermietens* von Software via
Internet bzw. der Zurverfligungstellung von Nutzungsméglichkeiten (z.B. Application Service
Providing ASP) handelt es sich um eine Dienstleistung und keine Vermietung von
Werkstiicken (Werkstiicke sind kérperlich!). Die Rechtsprechung in Osterreich hat diese
Dienstleistung noch nicht urheberrechtlich beurteilt. Es ist aber anzunehmen, dass diese
Dienstleistung eine 6ffentliche Wiedergabe darstellt, die vom Urheber genehmigt werden
muss.

Senderecht

§ 17. Senderecht

1. Der Urheber hat das ausschlielliche Recht, das Werk durch Rundfunk oder auf eine
ahnliche Art zu senden.

2. Einer Rundfunksendung steht es gleich, wenn ein Werk von einer im In- oder im Ausland
gelegenen Stelle aus der Offentlichkeit im Inland, &hnlich wie durch Rundfunk, aber mit Hilfe
von Leitungen wahrnehmbar gemacht wird.

3. Die Ubermittlung von Rundfunksendungen

1.durch eine Rundfunkvermittlungsanlage und

2.durch eine Gemeinschaftsantennenanlage,

a. wenn sich die Standorte aller Empfangsanlagen nur auf zusammenhangenden
Grundstticken befinden, kein Teil der Anlage einen offentlichen Weg benutzt oder kreuzt und
die Antenne vom Standort der am ndchsten liegenden Empfangsanlage nicht mehr als 500 m
entfernt ist oder

b. wenn an die Anlage nicht mehr als 500 Teilnehmer angeschlossen sind, gilt nicht als neue
Rundfunksendung. Im tbrigen gilt die gleichzeitige, vollstandige und unveranderte
Ubermittlung von Rundfunksendungen des Osterreichischen Rundfunks mit Hilfe von
Leitungen im Inland als Teil der ursprunglichen Rundfunksendung.

Das Senderecht knlpft an die 6ffentliche Werkwiedergabe in unkorperlicher Form an. Es ist
gegenlber den anderen Verwertungsrechten selbstdndig. Rundfunk (Abs 1) ist jede
Ubertragung von Zeichen, Tonen oder Bildern durch elektromagnetische Wellen, die von
einer Sendestelle ausgesandt werden und an anderen Orten von einer beliebigen Anzahl von
Empfangsanlagen aufgefangen und wieder in Zeichen, Téne oder Bilder zuriickverwandelt
werden konnen. Drahtfunk (Abs 2) ist ein VVorgang, bei dem das Werk von einer Sendestelle
aus einer Mehrzahl von Empfangsanlagen tber Drahtleitungen zugeleitet wird. Auch der
Drahtfunk wendet sich an eine “breitere” Offentlichkeit im Sinn eines tiber einzelne Gebéude
oder zusammenhangende Gebaudekomplexe hinausgehenden raumlichen Wirkungsbereich.
Der historische Gesetzgeber hatte ein “Netz von Empfangsanlagen” vor Augen, mit dem eine
dem Rundfunk vergleichbare Breitenwirkung erzielt wird. Als Werkwiedergabe handelt es
sich um eine Benutzung und Wiederholung des geschutzten Werks durch die fragliche
Sendung.
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Teletext, friiher auch als Bildschirmzeitung bezeichnet, stellt eine sendeméaRige Wiedergabe
von Werken in Gestalt von Einzelbeitrigen dar. Der Offentlichkeit zuganglich gemacht wird
auch eine verschliisselt ausgestrahlte Sendung, wenn eine als Offentlichkeit anzusehende

Mehrheit von Personen in der Lage ist, die Sendung entschliisselt wahrnehmbar zu machen.

Im Gegensatz zur Rundfunksendung ist bei der Drahtfunksendung von Dateien aus dem
Internet fraglich, ob von einer dem Rundfunk ahnlichen “Sendung” gesprochen werden kann,
da die Initiative der Ubertragung ja vom Internetuser ausgeht (“On-demand Ubertragung”).
Bei jeder Sendung mit bisheriger Technik hat der einzelne Empfénger keine direkte
Madglichkeit auf die Programmgestaltung Einfluss zu nehmen. Bei On-Demand
Ubertragungen empfangt aber jeder Teilnehmer das von ihm personlich zusammengestellte
und im Ablauf vollig flexible Programm. Die Initiative, welcher Inhalt auf welche Weise
gesendet wird, liegt hier beim Empfanger und nicht mehr beim Sender. Somit entféllt bei On-
Demand Ubertragungen das entscheidende Merkmal der Sendung, namlich der zeitgleiche
Empfang durch eine Vielzahl von Empfangsanlagen.

Vortrags-, Auffihrungs- und Vorfuhrrecht (Recht auf 6ffentliche
Wiedergabe)

8 18. (1) Der Urheber hat das ausschlieRliche Recht, ein Sprachwerk 6ffentlich vorzutragen
oder aufzufiihren, ein Werk der im § 2, Z. 2, bezeichneten Art, ein Werk der Tonkunst oder ein
Filmwerk offentlich aufzufihren und ein Werk der bildenden Kiinste durch optische
Einrichtung offentlich vorzufuhren.

(2) Dabei macht es keinen Unterschied, ob der Vortrag oder die Auffihrung unmittelbar
oder mit Hilfe von Bild- oder Schalltragern vorgenommen wird.

(3) Zu den offentlichen Vortragen, Auffiilhrungen und Vorfiihrungen gehért auch die
Benutzung einer Rundfunksendung zu einer 6ffentlichen Wiedergabe des gesendeten Werkes
durch Lautsprecher oder durch eine andere technische Einrichtung sowie die auf eine solche
Art bewirkte offentliche Wiedergabe von Vortragen, Aufflihrungen oder Vorfuhrungen eines
Werkes auRerhalb des Ortes (Theater, Saal, Platz, Garten u. dgl.), wo sie stattfinden.

Zwischen dem Senderecht und dem Recht auf 6ffentliche Wiedergabe bestehen grofie
Gemeinsamkeiten. Beide haben die unkdrperliche Werkvermittlung vor Augen. Der
wesentliche Unterschied wird im Offentlichkeitsbegriff gesehen:

Offentlich im Sinn des § 18 UrhG ist eine Wiedergabe schon dann, wenn sie fiir eine
Mehrzahl von Personen bestimmt ist, deren Kreis nicht bestimmt abgegrenzt ist und die nicht
durch gegenseitige Beziehungen oder Beziehungen zum Veranstalter personlich miteinander
verbunden sind; auf die rdumliche Gemeinsamkeit dieses Personenkreises kommt es nicht
entscheidend an. Dass sich der einzelne Hotelgast beim Genuss der ihm durch eine zentrale
Videoanlage vermittelten Werke im Hotelzimmer und damit in einer privaten Sphére befindet,
andert nichts an der Offentlichkeit einer solchen Wiedergabe.

Der Entwurf der EU-Richtlinie zum Urheberrecht in der Informationsgesellschaft, stellt in
Art. 3 Kklar, dass den Urhebern “any communication to the public” ihres Werkes vorbehalten
wird. Dieses Recht der offentlichen Wiedergabe, das bezuglich der Systematik des
Osterreichischen Urheberrechts am ehesten unter das Verwertungsrecht des § 18 UrhG passt,
umfalt auch die Zurverfugungstellung von geschuitzten Werken auf Internetservern. Diese
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Richtlinie wurde aber zur Drucklegung (Janner 2001) noch nicht vom EU-Parlament
beschlossen.

Bildnisschutz

8 78 Abs 1 UrhG verbietet, Bildnisse von Personen 6ffentlich auszustellen oder auf eine
andere Art, wodurch sie der Offentlichkeit zuganglich gemacht werden, zu verbreiten, wenn
dadurch berechtigte Interessen des Abgebildeten, oder, falls er gestorben ist, ohne die
Veroffentlichung gestattet oder angeordnet zu haben, eines nahen Angehdrigen verletzt
wirden.

Durch 8§ 78 UrhG soll jedermann gegen einen Missbrauch seiner Abbildung in der
Offentlichkeit geschiitzt werden, namentlich dagegen, dass er durch die Verbreitung seines
Bildnisses bloRgestellt, dass dadurch sein Privatleben der Offentlichkeit preisgegeben oder
sein Bildnis auf eine Art benitzt wird, die zu Missdeutungen Anlass geben kann oder
entwirdigend oder herabsetzend.

Der Bildnisschutz ist ein Personlichkeitsrecht iS des 8 16. § 78 UrhG gibt einen
Unterlassungsanspruch, wenn berechtigte Interessen des Abgebildeten verletzt werden.

Internationales Urheberrecht

Was die Frage des anwendbaren Rechts anlangt, hat der OGH als Immaterialguterrechte im
Sinn des § 34 IPRG (Internationales Privatrechtsgesetz) nur die geschiitzten subjektiven
Rechte an geistigen, kunstlerischen oder wirtschaftlichen Leistungen angesehen, wie das
Urheberrecht, verwandte Schutzrechte (Leistungsschutzrechte), gewerbliche Schutzrechte
(Patentrecht, Markenrecht und Musterrecht).

§ 34 IPRG lautet:

8 34. (1) Das Entstehen, der Inhalt und das Erléschen von Immaterialglterrechten sind nach
dem Recht des Staates zu beurteilen, in dem eine Benuitzungs- oder Verletzungshandlung
gesetzt wird.

(2) Fur Immaterialgiterrechte, die mit der Tatigkeit eines Arbeitnehmers im Rahmen seines
Arbeitsverhaltnisses zusammenhangen, ist fur das Verhaltnis zwischen dem Arbeitgeber und
dem Arbeitnehmer die fur das Arbeitsverhéltnis geltende Verweisungsnorm (8§ 44)
maflgebend.

Nicht unter § 34 fallen aber der Bildnisschutz und andere Personlichkeitsrechte, deren

Anknipfung 8 13 Abs 2 bestimmt. Im Ergebnis ist aber auch hier wieder das Recht des
Staates anzuwenden, in dem die Rechtsverletzung erfolgt ist.

Zusammenfassung

So wie auch bei gedruckten Werken ist fur die Verwendung von urheberrechtlich geschiitzten
Werken auf einer Homepage eine Genehmigung des Urhebers erforderlich. Geschiitzte Werke
sind u.a. Fotos, Melodien, Bilder, Computerprogramme, Animationen oder Filme. Laut
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Obersten Gerichtshof fallen Werke aber nur dann unter das Urheberschutzrecht, wenn sie eine
"eigentimliche geistige Schépfung” des Urhebers darstellen. Diese Eigentiimlichkeit ergibt
sich, wenn die Personlichkeit des Urhebers zum Ausdruck kommt. Im Gegensatz zu
Patentrechten entsteht das Urheberschutzrecht mit der Schépfung. Es ist also keine
Registrierung erforderlich. Auch bei schon bestehenden Urheberschutzrechtsvertrégen ist
Vorsicht geboten. Diese Vertrage regeln meist nur die Vervielféltigung und Verbreitung von
Werken. Im Internet kommt es aber zu einer sog. Offentlichen Wiedergabe. Diese stellt nach
ersten Gerichtsurteilen eine eigene Art der Nutzung dar und muss auch gesondert eingeraumt
werden.

2 Fernabsatzgesetz

Das Fernabsatzgesetz (BGBI. I Nr. 185/1999) schreibt dem Unternehmer gewisse
Informationspflichten vor und rdumt den Konsumenten ein Ricktrittsrecht von sieben
Werktagen ein. Es tritt am 1. Juni 2000 in Kraft.

2.1 Geltung

Es gilt fr alle Vertrége, die unter ausschlie3licher Verwendung eines oder mehrerer
Fernkommunikationsmittel geschlossen werden (beispielsweise alle 6ffentlichen Dienste des
Internets, Telefon, Teleshopping und alle Arten von Drucksachen). Das bedeutet, dass ein
personlicher Kontakt von Angesicht zu Angesicht vor Vertragsschluss die Geltung des
Fernabsatzgesetzes ausschlieRt. Ebenfalls ausgeschlossen ist die Anwendung flr Vertrage:

* (ber Finanzdienstleistungen

 Uber den Bau und den Verkauf von Immobilien

» die unter Verwendung von Warenautomaten oder automatisierten Geschéftsradumen

geschlossen werden

und Versteigerungen.
Der Unternehmer muss sich dabei eines flr den Fernabsatz organisierten Vertriebs- oder
Dienstleistungssystems bedienen zum Beispiel Bestellung via Homepage und Auslieferung
via Post bzw. Zustellungsdienst.

2.2 Informationspflichten

Der Verbraucher muss rechtzeitig vor Abgabe seiner Vertragserklarung tber folgende
Informationen verfugen:

1) Name (Firma) und ladungsféhige Anschrift des Unternehmers,

2) Die wesentlichen Eigenschaften der Ware oder Dienstleistung,

3) Den Preis der Ware oder Dienstleistung einschlief3lich aller Steuern,

4) allfallige Lieferkosten,

5) Die Einzelheiten der Zahlung und der Lieferung oder Erfillung,

6) Das Bestehen eines Riicktrittsrechts, auBer in den Féllen des § 5f,

7) Die Kosten fiir den Einsatz des Fernkommunikationsmittels, sofern sie nicht nach dem
Grundtarif berechnet werden,

8) Die Gultigkeitsdauer des Angebots oder des Preises sowie

9) Die Mindestlaufzeit des Vertrages, wenn dieser eine dauernde oder wiederkehrende
Leistung zum Inhalt hat.

Diese Informationen miissen dem Verbraucher klar und verstandlich in einer dem

verwendeten Fernkommunikationsmittel angepassten Art und Weise zur Verfligung stehen

und sollten daher in keiner Homepage fehlen.

11
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Zusétzlich muss dem Verbraucher noch bis zur Erfiillung des Vertrages eine schriftlichen
Bestatigung erteilt werden. Dies kann auch auf einem flr den Verbraucher verfiigbaren

dauerhaften Datentréger (z.B. Email oder CD) geschehen. (Diese Informationspflicht gilt nicht fiir
termingebundene Freizeit-Dienstleistungen wie Unterbringung, Beforderung, Lieferung von Speisen und
Getranken und Vertrage Uber Hauslieferungen. Sie sind auch nicht auf Dienstleistungen anzuwenden, die
unmittelbar durch den Einsatz eines Fernkommunikationsmittels erbracht werden, sofern sie auf einmal erbracht
und Uber den Betreiber des Kommunikationsmittels abgerechnet werden; der Verbraucher muss jedoch die
Madglichkeit haben, die geographische Anschrift der Niederlassung des Unternehmers zu erfahren, bei der er
seine Beanstandungen vorbringen kann.)

Diese Bestatigung muss die Informationen 1 bis 6 und
» Informationen Uber die Bedingungen und die Einzelheiten der Auslibung des
Rucktrittsrechts nach § 5e, einschliel3lich der in § 5f Z 1 genannten Falle,
» die geographische Anschrift der Niederlassung des Unternehmers, bei der der
Verbraucher allfallige Beanstandungen vorbringen kann,
» Informationen uber den Kundendienst und die geltenden Garantiebedingungen
* Dbei unbestimmter oder mehr als einjahriger Vertragsdauer die
Kundigungsbedingungen
enthalten.

Kommt der Unternehmer dieser Informationspflicht nicht nach, so betragt die Ricktrittsfrist
drei Monate ab Erfullung bzw. bei Dienstleistungen ab Vertragsabschluf?.

Die auf européischer Ebene gerade in Entstehung befindliche ,,E-Commerce-Richtlinie” wird
noch weitere Informationsverpflichtungen fur kommerzielle Internethomepages vorschreiben.

2.3 Rucktrittsrecht

Die Ricktrittsfrist fiir im Fernabsatz geschlossene Vertréage oder einer im Fernabsatz
abgegebenen Vertragserklarung betragt sieben Werktage, wobei der Samstag nicht als
Werktag z&hlt. Sie beginnt bei Vertrégen iber die Lieferung von Waren mit dem Tag ihres
Eingangs beim Verbraucher, bei Vertragen tber die Erbringung von Dienstleistungen mit dem
Tag des Vertragsabschlusses. Es genigt, wenn die Rucktrittserklarung innerhalb der Frist
abgesendet wird.

Es besteht kein Rucktrittsrecht bei Vertréagen tber

» Dienstleistungen, mit deren Ausfiihrung dem Verbraucher gegentiber
vereinbarungsgemal innerhalb von sieben Werktagen ab Vertragsabschlu3 begonnen
wird,

» Waren oder Dienstleistungen, deren Preis von der Entwicklung der Satze auf den
Finanzmarkten, auf die der Unternehmer keinen Einfluss hat, abhéangt,

e Waren, die nach Kundenspezifikationen angefertigt werden, die eindeutig auf die
personlichen Bedurfnisse zugeschnitten sind, die auf Grund ihrer Beschaffenheit nicht
flr eine Ricksendung geeignet sind, die schnell verderben kénnen oder deren
Verfallsdatum berschritten wirde,

» Audio- oder Videoaufzeichnungen oder Software, sofern die gelieferten Sachen vom
Verbraucher entsiegelt worden sind,

» Zeitungen, Zeitschriften und Illustrierte mit Ausnahme von Vertragen tber
periodische Druckschriften (§ 26 Abs. 1 Z 1),

12
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* Wett- und Lotterie-Dienstleistungen sowie
» Hauslieferungen oder Freizeit-Dienstleistungen (8 5¢ Abs. 4 Z 1 und 2).

Tritt der Verbraucher vom Vertrag zuriick, so hat Zug um Zug der Unternehmer die vom
Verbraucher geleisteten Zahlungen zu erstatten und den vom Verbraucher auf die Sache
gemachten notwendigen und nutzlichen Aufwand zu ersetzen sowie der Verbraucher die
empfangenen Leistungen zurlickzustellen und dem Unternehmer ein angemessenes Entgelt
flr die Benltzung, zu zahlen. An Kosten dirfen dem Verbraucher nur die unmittelbaren
Kosten der Riicksendung auferlegt werden, sofern die Parteien dies vereinbart haben.

Tritt der Verbraucher von einem im Fernabsatz geschlossenen Vertrag zurtick, bei dem das
Entgelt fur die Ware oder Dienstleistung ganz oder teilweise durch einen vom Unternehmer
oder in wirtschaftlicher Einheit von einem Dritten (§ 18) gewahrten Kredit finanziert wird, so
gilt der Rucktritt auch fir den Kreditvertrag.

2.4 Allgemeine Bestimmungen

Das Fernabsatzgesetz enthalt noch einige allgemeine Vorschriften zur Vertragserfillung. So
hat der Unternehmer eine Bestellung des Verbrauchers spatestens 30 Tage nach der
Bestellung ausfuhren, es sei denn, dass er das Anbot des Verbrauchers nicht annimmt. Kann
der Unternehmer eine Bestellung des Verbrauchers nicht ausfihren, weil die bestellte Ware
oder Dienstleistung nicht verfugbar ist, so hat er dies dem Verbraucher unverziglich
mitzuteilen und ihm bereits geleistete Zahlungen zu erstatten. Gleiches gilt, wenn der
Unternehmer das Anbot des Verbrauchers nicht annimmt. Dies gilt nicht fir Vertrage tber
Hauslieferungen und Freizeit-Dienstleistungen.

Wenn bei einem Vertragsabschlu3 im Fernabsatz eine Zahlungskarte oder deren Daten
missbrauchlich verwendet werden, so kann der berechtigte Karteninhaber vom Aussteller der
Karte verlangen, dass eine Buchung oder Zahlung riickgéngig gemacht bzw. erstattet wird.
Von dieser Bestimmung kann zum Nachteil eines Verbrauchers nicht abgewichen werden.

Unternehmer, die Gewinnzusagen oder andere vergleichbare Mitteilungen an bestimmte
Verbraucher senden und durch die Gestaltung dieser Zusendungen den Eindruck erwecken,
dass der Verbraucher einen bestimmten Preis gewonnen habe, haben dem Verbraucher diesen
Preis zu leisten; er kann auch gerichtlich eingefordert werden.

3 Domainnamen, Markenrecht

Im Unterschied zum traditionellen Geschaftsverkehr, wo aufgrund geographischer Entfernung
oder mangels der erforderlichen Branchenndhe die Benutzung identischer Kennzeichen ohne
Konflikte moglich ist, kann ein Domain-Name im Internet aufgrund seiner Adressfunktion
nur einmal vergeben werden. Man bezeichnet dieses Phanomen auch als * flachen
Adressraum ”.

3.1 Prioritatsgrundsatz
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Weltweit erfolgt die Zuteilung der Domain Namen ausschlief3lich nach dem Prioritéatsprinzip.
Wer zuerst um eine Registrierung ansucht, bekommt den noch nicht vergebenen
Domainnamen zugesprochen. Auf das Bestehen irgendwelcher anderer Rechte wird meist
keine Ricksicht genommen. Dies ist auch schwer mdglich, da die Bearbeitung der Antrage
meist automatisch durch einen Computer erfolgt. So wird eine schnelle Durchfiihrung der
Registrierung gewahrleistet, eine inhaltliche Kontrolle ist dadurch aber derzeit
ausgeschlossen. Ausschlaggebend ist der Zeitpunkt der Genehmigung des Antrags.

Zur Zeit werden gerade die Vertrage von weiteren Registraren mit ICANN Uber neu zu
schaffende Top Level Domains (TLDs) ausgehandelt. Dabei wird tberlegt, bei manchen
TLDs eine Uberpriifung gewisser Kriterien wie z.B.: Unternehmereigenschaft bei ,,.pro*
einzufuhren. Dies ist aber nicht fixiert.

3.2 Vergabe von .com, .net, .org

Zusténdig fur die Vergabe und Koordination von eindeutigen Adressen (IP-Adressen) und
Domain-Namen im Internet ist die Internet Corporation for Assigned Names and Numbers
(ICANN - im Internet unter http://www.icann.net/).

ICANN hat die praktische Administration der Vergabe und Eintragung der Domain-Namen
an sogenannte Registrare delegiert, die sich dabei einer zur Anerkennung einer
auBergerichtlichen Streitbeilegung (Domain-Name Dispute Resolution (UDRP) im Internet
unter http://www.icann.org/udrp/udrp.htm) unterwerfen mussten. Dadurch wird gewéhrleistet,
dass die Entscheidungen der anerkannten Streitbeilegungsstellen praktisch durchgesetzt
werden konnen. Diese sind die World Intellectual Property Organization , eResolution, The
National Arbitration Forum und CPR Institute for Dispute Resolution.

Erste Erfahrungen mit der Registrierung bekannter Marken oder geschéftlicher
Bezeichnungen durch Privatleute oder Konkurrenten haben dazu gefuhrt, dass sich die
eintragenden Stellen der Gefahr von Kennzeichenkonflikten bewusst geworden sind. Die
Domainnamen werden zwar vor ihrer Registrierung nach wie vor keiner Uberpriifung auf
altere Rechte unterzogen. Die eintragenden Organisationen behalten sich aber das Recht auf
Zuruckweisung offensichtlich missbrauchlicher Anmeldungen vor. Es wurde auch in die
weltweit verwendeten Anmeldeformulare ein Hinweis aufgenommen, dass Rechte Dritter zu
respektieren sind.

3.2.1 Streitbeilegung im Bereich .com, .org und .net

Die bereits zuvor erwéhnte Domain-Name Dispute Resolution (UDRP) bietet rasche und
effektive Abhilfe gegen Domaingrabbing, dem missbrauchlichen Registrieren von fremden
Marken oder Namen als Domainname.

Anders als beim klassischen Schiedsgerichtsverfahren, das eine freiwillige
Schiedsgerichtsvereinbarung voraussetzt, unterwirft sich jeder Domaininhaber bei der
Registrierung dieser TLD unter die UDRP. Die Schiedsverfahren sind normalerweise zwei
Monate nach Einreichung der Beschwerde abgeschlossen und die anfallenden Kosten (~ 1500
bis 3000 US$) sind im Vergleich zu internationalen Gerichtsverfahren eher gering. Der
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entscheidende Vorteil der UDRP ist die sofortige Durchsetzung eines nach der UDRP
ergangenen und von einer anerkannten Schiedsstelle ausgesprochenen Entscheidung.

Die Anwendung der Streitbeilegung setzt zwei Tatsachen voraus:

1) Es muss sich um einen Domainnamen im Bereich .com, .org oder .net handeln.

2) Vom Beschwerdeftihrer muss geltend gemacht werden, dass die Registrierung und
Benutzung des Domainnamens bdswillig erfolgte. Konflikte, bei denen zwar
Verwechslungsgefahr besteht, wo der Inhaber aber beispielsweise ein anderes
nationales Namens- oder Markenrecht hat, sind der Schlichtung entzogen.

Das Schlichtungsverfahren beginnt durch eine begriindete Beschwerde bei einer der
anerkannten Streitbeilegungsstellen (World Intellectual Property Organization , eResolution,
The National Arbitration Forum und CPR Institute for Dispute Resolution). Dabei ist zu
begriinden, warum die Marke mit dem Domainnamen verwechslungsféhig ist, weshalb die
Benutzung der Domain durch den jetzigen Domaininhaber missbrauchlich ist und warum der
Domaininhaber sich nicht auf ein eigenes Recht an der Domain berufen kann.

Die Beschwerde wird im Anschluss an den Domaininhaber Gbermittelt, der 20 Tage Zeit hat,
die Beschwerde zu erwidern. Tut er dies nicht, trifft das Entscheidungspaneel die
Entscheidung nur aufgrund der Beschwerde des Beschwerdefihrers.

Das Panel wird innerhalb von 5 Tagen nach der Beschwerdeerwiderung ad hoc von den
anerkannten Streitbeilegungsstellen bestellt, wobei diese aus einer Liste von
Markenrechtsexperten auswahlen. Normalerweise besteht das Panel nur aus einer Person, auf
Wunsch einer der beiden Parteien kann es auch aus 3 Personen gebildet werden.
Normalerweise entscheidet das Panel innerhalb von 14 Tagen nach der Ernennung. Die
Entscheidungen werden im Anschluss auf einer Seite der Streitbeilegungsorganisation
veroffentlicht. Beim Verfahren, bei dem elektronische Kommunikation der schriftlichen
vollig gleichgestellt ist, besteht kein Anwaltszwang.

Als durch die UDRP geschiitzt werden in letzter Zeit nicht nur Marken angesehen. Neue
Entscheidungen schiitzen auch Namen bekannter Persénlichkeiten (z.B.: julia-roberts.com)
oder geschiftliche Bezeichnungen (z.B.: buypc.com). Die Ahnlichkeit des Zeichens mit der
Domain wird nach herkémmlichen Markenrechtsgrundsatzen bestimmt. Abweichungen um
nur einen Buchstaben (z.B.: hewlittpackard.com) gelten noch als &hnlich. Zu beachten ist
natlrlich immer, dass der Domaininhaber die Domain im schlechten Glauben registriert haben
muss. Beschreibende Domainnamen werden meist als zuléssig angesehen und geben dem
Domaininhaber ein berechtigtes Interesse (z.B.: dogs.com, allocation.com).

3.3 Vergabe von .at

Domains unterhalb der 6sterreichischen Internetdomain .at vergibt NIC.AT (im Internet unter
nic.at). NIC.AT ist eine 100%ige Tochter des freiwilligen Verbandes ISPA (Internet Service
Provider Austria).

Der Antragsteller hat selbst daftir zu sorgen, dass keine Rechtsverletzung in der Verwendung
des Namens vorliegt. Insbesondere Marken- und Musterschutzrecht sind vom Antragsteller
selbst zu beachten. NIC.at kontrolliert nicht, ob es einen Widerspruch zur aktuellen
Rechtslage gibt und dient nicht als Schlichtungsstelle. Bei augenscheinlichen Konflikten
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kdnnen Antréage allerdings von der Vergabestelle unmittelbar abgelehnt werden, wobei seitens
der Vergabestelle keine Verpflichtung zur Bekanntgabe des Ablehnungsgrundes besteht.

Bei Osterreichischen Domains gilt also das oben erwahnte Streitbeilegungsverfahren nicht,
sodass man bei Konflikten um die Berechtigung zur Nutzung einer Domain auf die
Osterreichischen Gerichte oder auRergerichtliche Vergleiche angewiesen ist.

Einzige ,,Hilfe* von NIC.AT bei der LOsung von Streitigkeiten ist der sogenannte
»Wartestatus®. Der Wartestatus bedeutet die Sperre des Inhaberwechsels bei einer Domain.
Da es immer wieder vorkam, dass wéhrend ein Streit bezuglich einer Domain gefuhrt wurde,
die Domain an Dritte (z.B. ins Ausland) weitergegeben wurde und dadurch die
Rechtsverfolgung sehr schwer wurde, hat sich nic.at entschlossen, eine Sperre des
Inhaberwechsels einzufuhren. Dies gilt bei Prozessen wie auch bei auBRergerichtlichen
Verhandlungen.

Im Gsterreichischen recht kommt vor allem das Marken-, Namens- und Wettbewerbsrecht in
Frage, um gegen einen unberechtigt registrierten Domainnamen vorgehen zu kénnen. Die
Grundzuge werden hier dargestellt.

3.3.1 Voraussetzungen fur den Schutz von Kennzeichen gegen die Benutzung
als Domain-Namen

3.3.1.1 Unterscheidungskraft

Damit einem Kennzeichen Unterscheidungskraft zukommt, muss es geeignet sein, das
Unternehmen mit seinen Waren und Leistungen von anderen Unternehmen abzugrenzen.
Deshalb muss das Kennzeichen etwas Individuelles schon objektiv und urspriinglich an sich
haben. Keine Kennzeichenkraft kommen zu:

1) Ziffern und Zahlen

2) einzelnen Buchstaben und Buchstabenkombinationen

3) Worten der Umgangssprache und der Fachsprache

4) beschreibenden Angaben

5) geographische Beschreibungen

6) Allerweltsnamen

Wenn ein Kennzeichen die Eigenschaft der Individualitat von Beginn an nicht erftllt, kann sie
sich auch dadurch entwickeln, dass es infolge seiner Bekanntheit bei den beteiligten
Verkehrskreisen als Kennzeichen gilt. Dieses Merkmal wird Verkehrsgeltung genannt.

3.3.1.2 Verwechslungsgefahr

Verwechslungsgefahr liegt vor, wenn der Gebrauch eines Zeichens geeignet ist, einen Irrtum
uber die Zuordnung dieses Zeichens zu einem bestimmten Unternehmen hervorzurufen. Bei
der Beurteilung der Verwechslungsgefahr ist auch das Betatigungsfeld der Unternehmen zu
bertcksichtigen.

Nach dem 6sterreichischen Markenschutzgesetz besteht VVerwechslungsgefahr nur, wenn das
gleiche oder ein ahnliches Zeichen (8 14 MaSchG) zur Kennzeichnung gleicher oder
gleichartiger Waren und Dienstleistungen verwendet wird.

In diesem Zusammenhang ist auch der Schutz der sogenannten “beriihmten Marke” zu
erwéhnen. Er richtet sich gegen den Gebrauch der Marke durch Dritte fur nicht gleichartige
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Waren. Unter dem Schutz der beriihmten Marke versteht man den Schutz des Markeninhabers
vor dem Gebrauch der Marke durch Dritte fur undhnliche Waren, die entweder zur
Ausnutzung des wirtschaftlichen Wertes der beriihmten Marke oder zu seiner
Beeintrachtigung flhrt. Das OLG Wien sah einen Gesetzesverstol? gegen die 8§ 1 und 9
UWG bei Verwendung der Marke “Coca-Cola” fur Bonbons als gegeben an.

3.3.1.3 Kennzeichenmafiger Gebrauch

3.3.2

3.3.3

Hier wird auf die beteiligten Verkehrskreise abgestellt. Wenn diese den Eindruck gewinnen
konnen, dass das Zeichen zur Unterscheidung der Waren oder Dienstleistungen des
Werbenden von denen der Konkurrenten benutzt wird, ist ein kennzeichenméRiger Gebrauch
anzunehmen. Grundsétzlich aus dem Schutz des Kennzeichenrechts (nicht des Namensrechts)
ausgeschlossen sind deshalb von Privatpersonen registrierte Domainnamen, da dies nicht
Falle des geschéftlichen Verkehrs sind.

Markenschutzgesetz

Der Schutz einer Bezeichnung durch das Markenrecht setzt die Eintragung beim
Markenregister, das beim Patentamt geflihrt wird, voraus. Marken werden in bestimmten
Waren- bzw. Dienstleistungsklassen eingetragen. Der Schutz besteht normalerweise nur
innerhalb dieser Warenklassen, es sei denn es handelt sich um eine ,,berihmte* Marke.

Das MaSchG untersagt es, Dritten ohne Zustimmung des Inhabers der Marke im
geschaftlichen Verkehr

a) ein mit der Marke identisches Zeichen fiir Waren oder Dienstleistungen zu benutzen,
die mit denjenigen identisch sind, flr die sie Schutz geniefit,

b) ein Zeichen zu benutzen, wenn wegen der Identitat oder Ahnlichkeit des Zeichens mit
der Marke und der Identitat oder Ahnlichkeit der durch die Marke und das Zeichen
erfassten Waren oder Dienstleistungen fiir das Publikum die Gefahr von
Verwechslungen besteht, einschlieRlich der Gefahr, dass das Zeichen mit der Marke
gedanklich in Verbindung gebracht wird, oder

c) ein mit der Marke identisches Zeichen oder ein &hnliches Zeichen fiir Waren oder
Dienstleistungen zu benutzen, die nicht denen &hnlich sind, fur die die Marke Schutz
genieft, wenn es sich bei der Marke um eine im Inland bekannte Marke handelt und
die Benutzung des Zeichens die Unterscheidungskraft oder die Wertschétzung der
bekannten Marke ohne rechtfertigenden Grund in unlauterer Weise ausnutzt oder
beeintrachtigt.

Der Schutz des Namens gemal 8 43 ABGB

8 43 ABGB gewahrt ein subjektives Recht, das den Namenstrager schutzt. Das Recht zur
Fuhrung des Namens wird anerkannt und bei Beeintréachtigung dieses Rechtes stehen
Unterlassungs- und Schadenersatzanspruche zu. Der Schutz hangt nicht vom Vorliegen einer
Verwechslungsgefahr ab. Es genugt auch die Verletzung rechtlich geschiitzter Interessen,
etwa wenn der Namenstrager zu Unrecht mit jemandem anderen in Verbindung gebracht wird
oder aber der Anschein ideeller oder wirtschaftlicher Beziehungen erweckt wird.
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8 43 ABGB ist damit eine der starksten VVorschriften zum Namensschutz, da sie auch
Beseitigung (also das Loschen der Domain) und bei Verschulden Schadenersatz, der auch ein
ideeller sein kann, gewahrt. Diese Bestimmung reicht weiter als § 9 UWG, da kein Handeln
im geschéftlichen Verkehr vorausgesetzt wird.

Es wird nicht nur der Familienname geschitzt, sondern auch Decknamen, Namen juristischer
Personen, Handelsnamen (Firma) und Namen politischer Parteien. Der unbefugte Gebrauch
eines fremden Namens liegt vor, wenn der wirkliche Namenstrager den Gebrauch nicht
gestattet hat und der Gebrauch nicht auf einem eigenen Recht beruht. Die Abwehr ist
allerdings nur dann moglich, wenn eine konkrete Beeintrachtigung geschehen ist oder droht.
Einen Ausweg hierzu bietet eine Klarstellung auf der ersten Seite (normalerweise index.html
genannt) der jeweiligen Domain. In diese Richtung weist auch die jlingste OGH Entscheidung
bundeheer.at. Weist der berechtigte Namens- und Domaininhaber auf seine eigene Identitét
hin, so wird die Verwechslungsmoglichkeit zumindest minimiert.

Der Schutz von Kennzeichen gemal 88 9, 2, 14ff UWG

8 9 Abs 1 UWG ponalisiert den Missbrauch von Kennzeichen eines Unternehmens im
geschéftlichen Verkehr. Ein Wettbewerbsverhaltnis zwischen den Beteiligten wird nicht
vorausgesetzt. Auch Sittenwidrigkeit des Handelns ist nicht erforderlich. Es gentgt, dass der
Eingreifer im geschéftlichen Verkehr handelt; der Klager muss dies nicht.

8 9 Abs 3 dehnt den Schutz auf registrierte Marken, Geschéftsabzeichen und sonstige zur
Unterscheidung des Unternehmens von anderen Unternehmen bestimmte Einrichtungen aus,
wenn diesen Bezeichnungen Verkehrsgeltung zukommt. Verkehrsgeltung liegt vor, wenn ein
Zeichen in beteiligten Verkehrskreisen als Hinweis auf ein Unternehmen oder dessen Waren
oder Dienstleistungen bekannt ist.

Der Schutz von Kennzeichen mit Hilfe von § 1 UWG

Da die Benutzung eines Domain-Namens sowohl im Hinblick auf seine blockierende
Wirkung als auch die damit verbundene Kanalisierung von Kundenstromen Gber den durch
die kennzeichenrechtlichen Sondervorschriften geschiitzten Tatbestand hinausgreift, bleibt
schlieBlich auch Raum fur die Anwendung der wettbewerblichen Generalklausel des § 1
UWG.

Um mit Hilfe des 8 1 des Gesetzes gegen den unlauteren Wettbewerb (UWG) Anspruch auf
Schadenersatz zu erlangen, muss die Kennzeichenverletzung beim
= Handeln im geschéftlichen Verkehr
(Zum geschaéftlichen Verkehr gehort jede selbsténdige, auf Erwerb gerichtete Tatigkeit
im weitesten Sinn. Der Begriff entspricht damit etwa dem weitgefassten
Unternehmensbegriff des KSchG.)
= zu Zwecken des Wettbewerbs erfolgen und
(Das Wettbewerbsverhaltnis liegt in erster Linie zwischen Unternehmern vor, die sich
an einen im wesentlichen gleichen Kreis von Abnehmern wenden. In den letzten
Jahren nimmt der OGH auch oft ein Wettbewerbsverhaltnis ,,ad hoc* an. In diesen
Fallen wird das Wettbewerbsverhaltnis erst durch die Wettbewerbshandlung
geschaffen. Das trifft zu, wenn Anbieter verschiedener Produkte sich um denselben
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Kunden bemiihen, so z.B. wenn ein Verkaufer von Schokolade potentielle Nachfrager

nach Blumen zu Gberzeugen versucht, sein Angebot sei als Geschenk besser geeignet.)
= gegen die guten Sitten verstoRRen.

Darunter versteht der OGH Handlungen, die zwar nicht 100%ig unter einen der

Sondertatbestéande des Wettbewerbsrechts zu subsummieren sind, aber deshalb

trotzdem nicht den guten Sitten entspricht.

4 Datenschutz, Datensicherheit

»Milliarden-Schaden durch "Liebesbrief"!*, ,,60 bis 80 % aller US-Unternehmen betroffen!*
»Ausfall von vier der insgesamt 13 fur das Domain Name System (DNS) zustandigen Haupt-
Server kurzzeitig ausgefallen.“ (siehe pttp://www.heise.de/newsticker/search.shtml)

Solche oder &hnliche Schlagzeilen fiihren vor Augen, wie verletzlich die relativ junge
Internetinfrastruktur ist. Computerviren und E-Mail-Wirmer kdnnen durch unachtsame
Mitarbeiter in Unternehmen eingeschleust werden und kénnen die gesamte IT-Infrastruktur
lahm legen. Solchen Schéden, die im brigen von kaum einer Versicherung getragen werden,
kann man durch geeignete Sicherheitssoftware und Netzwerkeinstellungen vorbeugen.
Machtlos ist der einzelne Unternehmer aber, wenn die Infrastruktur selbst angegriffen wird,
sei es durch Ausfall der DNS-Server (zustandig fur die Zuordnung von Domainnamen zu IP-
Adressen) oder organisierte Hackerattacken. So wurde das Web-Portal von Yahoo im
Frihjahr 2000 fir rund drei Stunden vollstandig lahmgelegt. Nach Schéatzungen betrug der
wirtschaftliche Schaden iber 21 Milliarden Schilling. Die angewandte Angriffsform nennt
sich Distributed Denial of Service (DDoS), Uber die bereits mit wenig Hintergrundwissen
nahezu jeder Server tberflutet werden kann. Vereinfacht ausgedriickt tiberfordern solche
Angriffe den Ziel-Server mit Massen von Anfragen, sodass der Rechner reguldre Anfragen
nicht mehr abarbeiten kann. Im Janner 2001 hat sich ein 16-jahriger Kanadier zu der Tat
bekannt. Ihm drohen zwei Jahre Haft und eine Geldstrafe von 1000 kanadischen Dollar.

Solche Beispiele sollen zeigen, wie verletzlich die digitale E-Commerce Infrastruktur zur Zeit
noch ist. Der Unternehmer muss dies bei der Planung seiner Aktivitaten immer mitbedenken.
Eine andere Gefahr der Digitalisierung ist die automatisierte Auswertung jedweder digitaler
Kommunikation. So betreibt der US Geheimdienst NSA seit Jahrzehnten ein weltweites
Abhdrsystem namens ,,Echelon®, das mit Hilfe von Schlisselwortlisten die wichtigsten
interkontinentalen Kommunikationsverbindungen durchsucht und verdachtige Nachrichten
auswertet. (Ndheres unter pttp://www.gn.apc.org/duncan/stoa.htm) Die Existenz des globalen
Uberwachungssystems wurde durch die niederlandische Regierung bestatigt. Demgemass
werden (soweit bekannt) 9 Internet-Netzknoten (u.a. MAE West, MAE East, New York
NAP), die gesamte Satellitenkommunikation und die Unterwasserkabel systematisch
abgehort. Insgesamt besteht das System aus 140 Stationen und dient hauptséchlich der
Wirtschaftsspionage.

Die Konsequenz, die jeder einzelne und vor allen Dingen der Unternehmer ziehen sollte ist,
dass vertrauliche Kommunikation nur verschlisselt oder anonymisiert erfolgen sollte.
Landlaufig wird angenommen, dass der normale Unternehmer oder Durchschnittsbirger nicht
sehr viel vertrauliche Informationen verarbeitet oder via Internet oder Fax tbermittelt. Das ist
aber nicht der Fall. Im digitalen Zeitalter sollte man unter vertraulich all jene Information
verstehen, die man nicht auf einer Pinwand vor dem Geschéft des Konkurrenten
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veroffentlichen wirde. Eine erhaltene Email, Auftragsunterlagen oder ein Bauplan ist binnen
Sekunden auf einer Website verdffentlicht und via Mail gezielt weitergeleitet. Es gibt
mittlerweile einige Beispiele dass nationale Geheimdienste Unternehmen ihres Landes gezielt
mit Informationen Uber wirtschaftliche Konkurrenten aus dem Ausland versorgen.

Bei der Verwendung von IT-Komponenten sollte man immer auch diese negativen Seiten der
Digitalisierung bedenken! Aber nicht nur als Selbstschutzmalinahme ist der vorsichtige
Umgang mit personenbezogenen und vertraulichen Daten geboten! Das Gsterreichische
Datenschutzgesetz und die EU Richtlinien regeln, wie diese Informationen verarbeitet werden
dirfen.

4.1 Maschinenbezogene oder personenbezogene Daten?

Viele Daten im Bereich der Internettibertragung bezeichnen und identifizieren Computer bzw.
Internet-Server. Nur diese sind adressierbar und deshalb erkennbar. Die vor dem Bildschirm
sitzende Person kann durch diese Information allein nicht identifiziert werden.

Das osterreichische Datenschutzgesetz trifft diese Unterscheidung nur unvollkommen, indem
es zwar zwischen ,,personenbezogenen® und ,,indirekt personenbezogenen® Daten
differenziert. Wenn es fur den konkreten VVerwender der Daten nicht mdglich ist, den
vorhandenen Personenbezug auf eine in ihrer Identitat bestimmte Person zurlickzufihren,
dann ist der Gebrauch solcher ,,nur indirekt personenbezogener* Daten durch diesen
Verwender unter erleichterten datenschutzrechtlichen Bedingungen erlaubt. Es kommt darauf
an, ob der Verwender unter Anwendung legaler Mittel die Identitat des Betroffenen
bestimmen kann. Erwagungsgrund 26 der Datenschutz-RL sieht als mégliches Mittel der
Identifikation nur solche an, die ,,vernunftigerweise* angewendet werden, die also weder der
Art noch dem Aufwand nach ungewohnlich sind.

Die Unterscheidung im 6sterreichische Datenschutzgesetz ist aber deshalb nicht vollkommen,
da es beziiglich des Personenbezugs nicht auf jeden einzelnen Ubermittlungsvorgang
ankommt. Wenn Daten einer bestimmten Person zugeordnet sind (z.B.: Telefonnummer,
offentlich zuganglich E-Mail-Adresse), dann werden diese Daten vom 0Osterreichischen
Datenschutzrat als personenbezogene Daten eingestuft, unabhangig davon, ob wirklich diese
Person das zugeordnete Gerat benutzt hat oder nicht.

Das Datenschutzrecht wurde in der EU durch 2 Richtlinien (allgemeine Datenschutz-RL und
TelekomdatenschutzRL) harmonisiert. Trotzdem ergeben sich in der Praxis Unterschiede in
den einzelnen nationalen Datenschutzgesetzen. So wird in Osterreich beispielsweise der
praktische Umgang mit bestimmten Arten von personenbezogenen Daten auf Grund der
Standard- und Musterverordnung wesentlich erleichtert. Die darin enthaltenen Datenarten
dirfen fur bestimmte Zwecke ohne vorherige oder durch erleichterte einzelne
Genehmigungen des Datenschutzregisters verarbeitet werden.

Da der Datenschutz aber auf Grund der E-Commerce Richtlinie nicht dem Recht des
Herkunftslandes unterworfen ist, ist es wichtig, die europaweit geltenden Grundsétze der EU-
Datenschutz-Richtlinie zu kennen. Alle nationalen Datenschutzgesetze der EU-Staaten
spiegeln diese Grundséatze wieder.
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4.2 Gewahrleistung der Datenqualitat:

Personenbezogene Daten dirfen nur fiir festgelegte eindeutige und rechtmafige Zwecke
erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden (Artikel 6 Abs 1b).

Das bedeutet, dass bei jeder Abfrage von personenbezogenen Daten dariiber informiert
werden sollte, wofur die Daten erhoben werden. Diese Daten sind dann zweckgebunden und
dirfen nur noch zu dieser bestimmten Tatigkeit verwendet werden.

Weiters missen die Daten den Zwecken entsprechend und sachlich richtig erhoben werden
und, wenn notig, auf den neuesten Stand gebracht werden.

Die géngige Praxis von vielen web-basierenden personalisierten Angeboten ist deshalb zu
empfehlen: Erst nach Eingabe von User-ID und Passwort wird ein personenbezogenes
Informationsangebot dargestellt, das sich an dem vom Benlitzer selbst eingegebenen
Datenprofil orientiert. Im Unterschied zu Cookies kann durch die Eingabe des Passwortes
hinreichend nachgewiesen werden, dass es sich wirklich um die Person handelt, die dieses
Profil erstellt hat. Gleichzeitig sollte der Benutzer jederzeit die Mdglichkeit haben, sein
Datenprofil zu editieren und somit die Datenqualitat gesichert bleibt.

Die Daten durfen auch nicht langer, als fur die Realisierung der Zwecke notwendig,
aufbewahrt werden. Der Benutzer sollte deshalb die Moglichkeit haben, sein Profil zu
I6schen.

Die Verarbeitung besonderer Kategorienﬂpersonenbezogener Daten ist nur unter bestimmten
Voraussetzungen, die in Artikel 8 Abs. 2 festgelegt werden, zuldssig.

4.3 Informationsrechte

Artikel 10 bis 12 der RL gewdhren spezielle Informationsrechte, die der fir die
Verarbeitung Verantwortliche den betroffenen Personen gewéhren muss.

So muss der Benutzer beispielsweise darlber informiert werden, wer die personenbezogenen
Daten zu welchen Zwecken verarbeitet und an wen sie Ubermittelt werden. Spezielle
Informationsrechte bestehen, wenn personenbezogene Daten nicht bei der betreffenden
Person erhoben wurden. Um dem Auskunftsrecht der betroffenen Personen nachzukommen
ist zu empfehlen, eine eigene E-Mail-Adresse einzurichten, an die Anfragen beziglich
Datenschutz geschickt werden kénnen.

Acrtikel 16 und 17 betreffen die Vertraulichkeit und Sicherheit der Verarbeitung. Jede
Person, die Zugang zu personlichen Daten hat, darf diese nur auf Weisung des fiir die
Verarbeitung Verantwortlichen verarbeiten. Der flr die Verarbeitung Verantwortliche muss
die geeigneten technischen und organisatorischen MalRnahmen setzen, die fiir den Schutz
gegen die zuféllige oder unrechtmélRige Zerstérung, den zufalligen Verlust, die unberechtigte
Anderung, die unberechtigte Weitergabe oder den unberechtigten Zugang - inshesondere
wenn im Rahmen der Verarbeitung Daten in einem Netz (ibertragen werden - und gegen jede
andere Form der unrechtmaRigen Verarbeitung personenbezogener Daten erforderlich sind.
Im Internetbereich ist deshalb hinsichtlich personenbezogener Daten die Verwendung
entsprechend aktueller Sicherheitskomponenten wie Verschlisselung, Firewalls und Lagerung

! Daten, aus denen die rassi sche und ethnische Herkunft, politische Meinungen,
religi 6se oder phil osophi sche Uberzeugungen oder di e Gewerkschaftszugehdri gkeit
hervor gehen, sowi e von Daten Uber Cesundheit oder Sexual | eben.
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der Daten auf abgeschirmten Rechnern nicht nur aus eigener VVorsorge zu empfehlen sondern
rechtlich geboten.

4.4 Meldung der Verarbeitung

Die Mitgliedstaaten haben eine Meldung der Verarbeitung durch den fir die Verarbeitung
Verantwortlichen bei einer 6ffentlichen, unabhangigen Kontrollstelle vorzusehen, bevor eine
vollstéandig oder teilweise automatisierte Verarbeitung oder eine Mehrzahl von
Verarbeitungen zur Realisierung einer oder mehrerer verbundener Zweckbestimmungen
durchgefuhrt wird (Artikel 18 bis 21).

Beziiglich der Meldung der Verarbeitung an das DVR-Register sind in Osterreich zahlreiche
Ausnahmen vorgesehen. Diese sind in den 816 bis 20 DSG geregelt. Hinsichtlich der Dienste
der Informationsgesellschaft konnte § 48 DSG zur Anwendung kommen, der flr
Medienunternehmen, Mediendienste und deren Mitarbeiter bei ihrer unmittelbaren
publizistischen Tétigkeit weite Ausnahmen aus der generellen Anwendbarkeit des DSG
vorsieht. Unklar ist, was der Gesetzgeber unter den Medienunternehmen und —diensten
versteht. Die Ausnahme geht auf eine Abwégung der Meinungsfreiheit mit den
Geheimhaltungsinteressen der Betroffenen zuriick. Die Regierungsvorlage betont den
Informationsauftrag der Medien, sodass von der Definition und der Auslegung des
Mediengesetzes ausgegangen werden kann. Diesbezuglich herrscht leider auch keine Klarheit,
da zwar einerseits das OLG Wien die Internetausgabe einer Zeitschrift dem Mediengesetz
unterstellt hat aber andererseits keine generelle Festlegung des OGH erfolgte.

Das Bundeskanzleramt hat in Aussicht gestellt, dass die Registrierung auch via Internet
erfolgen kdnnen wird. Leider ist diese Funktionalitdt (noch) nicht gegeben.

Schadenersatz

Artikel 23 gewahrt jeder Person, der wegen einer rechtswidrigen Verarbeitung oder jeder
anderen mit den einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie nicht zu
vereinbarenden Handlung ein Schaden entsteht, das Recht, von dem flr die Verarbeitung
Verantwortlichen Schadenersatz zu verlangen. Davon umfaRt ist auch ein eventueller ideeller
Schaden.

Auch hinsichtlich des Schadenersatzes ist festzuhalten, dass Mediendienste in Austibung ihrer
Tatigkeit nicht unter das 6sterreichische DSG fallen. Vielmehr sind die Bestimmungen des
Mediengesetzes anzuwenden.

4.6 Datentransfer in Drittlander

Sobald die personlichen Daten die européische ,,Datenschutzzone* verlassen sollen, muss das
Zielland der Daten einen ebensolchen Datenschutzstandard gewahrleisten. Es wird in Zukunft
eine Liste geben, die feststellt, welche Staaten dem européischen Standard entsprechen.

Bis jetzt umfalit diese Liste nur die Schweiz und Ungarn. Auf héchster Ebene wurde seitens
der EU-Kommission 2 Jahre lang mit der US-Regierung verhandelt.

Als Ergebnis wurde die sogenannte ,,Safe Harbour“-Lésung vorgestellt, die im wesentliche

auf einer freiwilligen Selbstbeschrankung der US-Unternehmen beruht und von der FTC

iiberwacht werden soll. Da von dieser Uberwachung nicht alle Unternehmen betroffen sind
und der ,Safe Harbour“ nach jahrelanger Datensammlung pl6tzlich von seiner
Selbstverpflichtung Abstand nehmen kann ist nicht klar, ob diese Ldsung europaweit
akzeptiert wird.

2 Us- aneri kani sche Wt t bewer bsbehor de
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Freilich stellt sich die Frage nach der Alternative — also was tun, wenn diese freiwillige
Selbstbeschrankung  nicht  akzeptiert wird?  Theoretisch  durften dann  keine
personenbezogenen Daten in diese Lander transportiert werden. Im Zeitalter des boomenden
E-Commerce und verschliisselter Ubertragungen wird dies in der Praxis schwer zu verhindern
sein.

4.7 Fernmeldegeheimnis

8 88 TKG definiert das Fernmeldegeheimnis, das in Art 10a StGG verfassungsgesetzlich
geschutzt ist.

8 88. (1) Dem Fernmeldegeheimnis unterliegen die Inhaltsdaten und die ndheren Umstande
der Kommunikation, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich
auch auf die ndheren Umstande erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Betreiber und alle Personen, die an
der Tatigkeit des Betreibers mitwirken, verpflichtet. Die Pflicht zur Geheimhaltung besteht
auch nach dem Ende der Tatigkeit fort, durch die sie begriindet worden ist.

Offensichtlich gilt die Bestimmung des Abs 2 nur fiir Betreiber von 6ffentlichen
Telekommunikationsdiensten, wozu zwar Internetprovider aber nicht Website Betreiber zu
zahlen sind. Unternehmen die via Internet ihre Dienstleistungen interaktiv und auf Abruf
bereitstellen und keine eigentlichen Telekommunikationsleistungen erbringen, werden in der
jungst beschlossenen E-Commerce Richtlinie als ,,Dienste dﬁr Informationsgesellschaft*
bezeichnet. Dazu z&hlen alle Online-Dienste, die elektronisch™im Fernabsatz und auf
individuellen Abruf eines Dienstleistungsempfangers erbracht werden. Nach der Begriindung
der RL fallen Pay-TV, Pay-Radio-Dienste, Audio (Music) on Demand, Video on Demand,
Electronic Publishing, Online-Zugang zu Datenbanken sowie eine breite Palette von Online-
Diensten in den Anwendungsbereich der RL.

Diese ,,Dienste der Informationsgesellschaft* unterliegen zwar geméafd Erwagungsgrund 14
der E-Commerce RL ebenfalls den beiden Datenschutzrichtlinien, sie sind aber keine
Betreiber von offentlichen Telekommunikationsdiensten sodass auf sie nicht 8 88 Abs 2 TKG
anzuwenden ist.

Als Betreiber von offentlichen Telekommunikationsdiensten gelten vielmehr Internetprovider,
da diese die Schnittstelle zwischen dem herkdmmlichen Telefonnetz und der Menge aller
Computer, die das Internetprotokoll verwenden bilden.

§ 88 (3) TKG: Das Mithdren, Abhoren, Aufzeichnen, Abfangen oder sonstige Uberwachen
einer im Rahmen der Nutzung eines 6ffentlichen Telekommunikationsdienstes erfolgten
Kommunikation sowie die Weitergabe von Informationen dariiber durch andere Personen als
einen Benutzer ohne Einwilligung aller beteiligten Benutzer ist unzul&ssig.

Die Kommunikation zwischen Benutzer und Provider ist deshalb durch § 88 Abs 3 geschitzt.

® Das sind uber el ektronische Verarbeitungs- und Spei cherungssystene erbrachte
Di enste.

4 Brenn, Richtlinie tiber Informations- und Konmuni kati onsdi enste nit
Zugangskontrol I e und Uberl egungen zur innerstaatlichen Unsetzung, QJZ 1999, 81
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Sicherheit im Verkauf

Um lhren Kunden gewéhrleisten zu kénnen, dass deren Daten und geschaftliche Details bei
der Ubertragung geschiitzt und nicht abhérbar sind, kénnen verschiedene Methoden
angewandt werden.

Neben dem Einsatz sicherer Ubertragungsmethoden ist es aber mindestens genauso wichtig,
dass die Systeme, die zur Speicherung von Kundendaten verwendet werden, sicher sind. Die
meisten ,,Diebstahle” von Kreditkartennummern erfolgen, indem genau diese Datenbanken
angegriffen und schlielRlich kopiert werden

Secure Socket Layer (SSL)

Diese Verschliisselungstechnologie gewahrleistet eine gesicherte Ubertragung vom Browser
des Besuchers zum Server des Unternehmens. Dabei kommt die RSA-Verschlisselung zur
Anwendung, die in allen modernen Browsern bereits eingebaut ist. Diese Technik bieten die
meisten Provider zu einem relativ geringen Preis (je nach GroRe des gesicherten Angebots
von gratis bis zu 1000,- pro Monat) an und sollte bei jeder direkten Bestelimdglichkeit, in der
auch geschaftliche Daten wie Kreditkarteninformationen oder Kontonummern abgefragt
werden, Verwendung finden.

Secure Electronic Transaction (SET)

Die Kreditkartenunternehmen Visacard und Mastercard haben gemeinsam einen neuen
Standard zur Bezahlung im Internet via Kreditkarte entwickelt. Bei SET verfiigt jeder
Karteninhaber und jeder Vertragspartner tber ein SET-Zertifikat. Der Kéaufer weist sich damit
als berechtigter Karteninhaber und der Handler als autorisiertes SET-Vertragsunternehmen
aus. SET garantiert die Sicherheit und Integritat der ausgetauschten Daten zwischen
Karteninhaber und Vertragsunternehmen. Die Zahlungen von Karteninhaber werden online
autorisiert und automatisch dem Vertragsunternehmen riickgemeldet. Kreditkartenzahlungen
erfolgen direkt tber die Abrechnungssoftware. Die eingegangenen Betrédge werden dem
Vertragsunternehmen automatisch gutgeschrieben. Durch die Verwendung von Zertifikaten
kann gegenliber dem Vertragsunternehmen auch eine Zahlungsgarantie abgegeben werden.
Der Nachteil dieser Losung sind die relativ hohen Kosten fiir den anbietenden Unternehmer
und die Voraussetzung der Kreditkarte und der Software beim Konsumenten. Bis jetzt hat
sich SET noch nicht durchgesetzt und bei Vertragen tber kleine Summen wird dies auch nicht
erwartet.

Der Vorteil besteht sicher darin, dass der Unternehmer im Gegensatz zum SSL-Verfahren
eine Zahlungsgarantie seitens des Kreditkartenunternehmens erhalt. Beim SSL-Verfahren ist
zusatzlich noch die Verwendung einer elektronischen Signatur seitens des Bestellers zu
empfehlen, um Sicherheit Gber die Identitat des Vertragspartners im Streitfall zu haben.

5 Vertragsrecht

Im Privatrecht kommt ein Vertrag durch die sog. tibereinstimmende Willenserklarung
betreffend den Vertragsinhalt zustande, dh immer dann, wenn sich die beiden
Vertragsparteien auf Leistung und Gegenleistung einigen. (§ 861 ABGB) Da eine
Unterschrift nicht notwendig ist, kann ein Vertrag auch mandlich geschlossen werden, ja
sogar durch bloRes Handeln z.B. wird ein Zeitungskauf in einer Trafik auch “ohne Worte”
getatigt.
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Der Gesetzgeber legt jedoch fiir bestimmte Falle fest, dass fur das glltige Zustandekommen
eines Vertrages die Unterschrift notwendig ist; dies ist beispielsweise bei manchen
Konsumentengeschaften oder dann der Fall, wenn man jemanden vor einer Uberhasteten
Abgabe einer Burgschaftserklarung schiitzen will. Man spricht in diesem Fall von einem
gesetzlichen Schriftformerfordernis. Liegt kein gesetzliches Formerfordernis vor, kann man
mit einem einfachen Mouseclick einen giltigen Vertrag schlieRen. VVoraussetzung ist
natdrlich, dass sich die beiden Vertragspartner auf Leistung und Gegenleistung einigen
konnten.

In jenen Fallen, in denen der Gesetzgeber die Unterschrift fur einen giiltigen Vertrag verlangt,
ergibt sich die Frage, wie dieses Formerfordernis in der elektronischen Welt erbracht werden
kann. Die Losung auf diese Frage lautet “digitale Signatur”.

5.1 Digitale Signatur

Die digitale Signatur ist ein technisches Hilfsmittel, mit dem zweierlei festgestellt werden

kann:

- die Nachricht kann eindeutig dem tatsachlichen Verfasser zugeordnet werden

- jegliche Veranderung oder Verfalschung des Dokuments wéhrend des Transportes wird
sofort erkannt.

Technisch werden digitale Signaturen in der Regel durch sog asymmetrische
Kryptographieverfahren (mathematisches Verschlisselungsverfahren) erstellt, die im
ubrigen auch fur die Verschlisselung verwendet werden. Zwei komplementare, sich
ergénzende Schlissel (Schlusselpaar) werden erstellt und einem Nutzer zugeordnet. Einer von
ihnen - ein Signaturschlissel - bleibt privat (privater Schltssel - private key), wéahrend der
andere - ein Signaturprufschlissel - veréffentlicht wird (6ffentlicher Schlussel - public key).
Es missen mathematische Verfahren eingesetzt werden, bei denen der private Schlissel nicht
aus dem offentlichen Schlussel berechnet werden kann. Der private Schlissel sollte unbedingt
geheim bleiben. Im besten Fall ist dieser nicht einmal dem Besitzer bekannt sondern nur auf
einer Chipkarte gespeichert..

Im Gegensatz zu Verschlisselungsverfahren - diese werden vor allem fir
Vertraulichkeitszwecke verwendet - werden digitale Signaturen lediglich den Daten
beigefligt und lassen den Inhalt eines unterzeichneten elektronischen Dokuments unverandert.
Mit dem offentlichen Schlissel des Senders (vgl Signaturprifschliissel) kann der Empfanger
herausfinden, ob die mit dem privaten Schlussel signierten Daten veréndert wurden und ob
der offentliche und private Schliissel des Senders ein passendes Schlusselpaar bilden; hier sei
angemerkt, dass sich aus dem 6ffentlichen Schlussel der private nicht errechnet lasst, und
umgekehrt. Selbst die geringste Veranderung der Daten wirde sofort festgestellt werden
(Unverféalschtheit der Nachricht). Was sich hier wie ein komplizierter mathematischer
Prozess anhort, geschieht in der Praxis in Sekundenschnelle im Computer.

Mdchte man sich nun seine eigene digitale Signatur zulegen, ist es notwendig, zu einer
sogenannten Zertifizierungsstelle zu gehen, welche einem einen (mathematischen) Schlissel
zuordnet. Ab diesem Zeitpunkt hat man sozusagen eine elektronische Identitat, mit der man
auch tberall im Internet auftreten kann.

Seit dem Inkrafttreten des Signaturgesetzes (1.1.2000) kann man mit Hilfe der ,,sicheren
elektronischen Signatur* auch das oben beschriebene gesetzliche Schriftformerfordernis der
Vertrége erfillen.
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Die digitale Signatur wird dem jeweiligen Dokument bloR angehangt, inhaltlich verschlusselt
dieses jedoch nicht, dh es bleibt weiterhin fur jeden lesbar. Will man verhindern, dass
unbefugte Dritte Kenntnis von einem beispielsweise geheimen Bauplan oder vertraulichen
Dokumenten erlangen, ist dieser zu verschlusseln, wobei es grundsatzlich zwei Verfahren
gibt:

Bei der symmetrischen Verschlisselung wird zum Verschlisseln und zum Entschlisseln der
gleiche (mathematische) Schlussel verwendet, wobei das Problem der erstmaligen
Schlusseltbertragung — diese muss tiber einen sicheren Kanal erfolgen — besteht.

Bei der asymmetrische Verschlusselung bilden hingegen zwei unterschiedliche Schlissel das
Schlusselpaar, wobei der eine bei Kenntnis des anderen nicht berechnet werden kann.
Dadurch kann einer der beiden Schliissel bekannt gegeben werden (Public Key). Mit diesem
Public Key kann man dem Besitzer des dazugehorigen Private Key eine verschliisselte
Nachricht zukommen lassen, die nur dieser entschliisseln kann. Somit kann auch
sichergestellt werden, dass nur der Inhaber des private key die verschlisselte Nachricht lesen
kann.

Die Verwendung von Verschliisselungssoftware ist in Osterreich erlaubt. Allerdings darf bei
sicheren elektronischen Signaturprodukten die Verschlisselung nicht gleichzeitig mit der
Signatur ausgelost werden.

5.2 Anwendbares Recht / Gerichtsstand

Da das Internet ein globales Medium ist liegt es auf der Hand, dass ein 6sterreichisches
Internetangebot tberall abgerufen werden kann. Demnach ist der Betreiber eines
Internetshops oft mit der Frage des anwendbaren Rechtes und des Gerichtsstandes
konfrontiert. Der Gerichtsstand zeigt an, vor dem Gericht welchen Landes ein etwaiger
Streitfall zu 16sen ist. Das von diesem Gericht anzuwendende Recht ist meist — aber nicht
immer — das des Gerichtsstandes.

Beziiglich des anwendbaren Rechts ist immer zu unterscheiden, ob es sich um
Vertragsbeziehungen zu Dritten oder um 6ffentliches Recht im weitesten Sinn (z.B.:
Gewerbeordnung, Medienrecht, Telekomgesetz, Strafrecht) handelt.
= Im Vertragsrecht kommt grundsétzlich das Recht des Landes jenes Vertragspartners
zur Anwendung, der die fur den Vertrag charakteristische Leistung erbringt. Dies ist
im Vertragsrecht beispielsweise der Lieferant, im Mietrecht der Ort des Mietobjekts —
kurz das Recht des ,,Nicht-Geld Schuldenden®.

0 Achtung: Fir Konsumenten legt das internationale Vertragsrecht eine
Ausnahme fest: Wenn dem Vertragsschluss Werbung des Unternehmers im
Konsumentenstaat vorangegangen ist, ist auf den Vertrag zwingend das Recht
des Konsumenten zur Anwendung zu bringen. Bis jetzt sehen die meisten
Gerichte die bloRe Existenz eines Internetshop als Werbung in ihrem Staat an.
Dabei ist die Sprache und die Wéhrung nicht unbedingt ein Indiz fur das
anwendbare Recht.

Falls man daher die Anwendung des Rechtes von bestimmten Staaten
ausschlieBen will ist es empfehlenswert bei den moglichen Lieferadressen nur
die Staaten als auswahlbare Mdglichkeit anzugeben, dessen Recht man sich
unterwerfen will.
= Im offentlichen und vom Staat zu vollziehenden Recht gibt es bis jetzt verschiedenen
internationale Entscheidungen: So sehen sich die franzosischen Gerichte zustandig fur
Verletzungen franzdsischen Rechts, obwohl der hostende Server in den USA steht, das
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Angebot in englischer Sprache und mit amerikanischer Wahrung ausgezeichnet ist.
(Auf Yahoo-Servern wurden Nazi-Andenken versteigert, was in den USA legal ist.)
Deutsche Gerichte urteilten bereits Giber die RechtmaRigkeit von .com-Domains,
obwohl die Domain in Deutschland blof3 abrufbar aber nicht gehostet wurde.

Fur ,,Dienste der Informationsgesellschaft” in EU-Mitgliedsstaaten wird die
demnéchst umzusetzende E-Commerce Richtlinie festschreiben, dass bezuglich der
Aufnahme- und Austibungsvorschriften grundsétzlich nur das Recht jenes Staates
anzuwenden ist, in dessen Gebiet die Hauptniederlassung des Unternehmens ist.

6  Haftung far Inhalte

Das Oberlandesgericht Wien hat in einer Entscheidung festgestellt, dass das Internet (besser
gesagt das WWW) ein Medium im Sinn des Mediengesetzes ist: ,,Durch die Bekanntgabe des
Namens eines vermeintlichen Straftaters im Internet/WWW kann § 47a MedG genauso
verletzt werden kann wie durch eine Verdéffentlichung in einer Zeitung.“

Das Mediengesetz beschéftigt sich mit der Verantwortlichkeit fur die Inhalte von Medien. Als
fir die inhaltliche Gestaltung der Information verantwortliche Person ist der Medieninhaber
zu sehen. Als Medieninhaber (Verleger) ist zu sehen wer ein Medienunternehmen oder einen
Mediendienst betreibt.

Da das WWW ein periodisches Medium ist hat der Medieninhaber die Informationen der
Offenlegung im Sinn von § 25 Mediengesetz anzubieten. Entgeltliche Veréffentlichungen
sind zu kennzeichnen. (§ 26 MedienG) Die Abrufbarkeit des Angebots und die Tatsache der
oOsterreichischen Staatsbiirgerschaft allein begriinden bereits die Geltung des dsterreichischen
Mediengesetzes. Auf den Standort des anbietenden Servers kommt es dabei nicht an.

7 Wettbewerbsrecht

Das Wetthewerbsrecht, und hier vor allem die Generalklausel des § 1 UWG, bilden die
Grundlage um gegen sittenwidrige Praktiken im Internet vorgehen zu kénnen. Wie schon
zuvor erwahnt, kommt das Wettbewerbsrecht nur im geschéftlichen Verkehr zwischen
Unternehmern zur Anwendung. Als sittenwidrig gilt auch jedes Handeln, das gegen
bestehende Gesetze verstot. Dabei ist es unerheblich, ob es sich um Verwaltungs-, Straf-
oder Privatrecht handelt.

E-Mail-Werbung

In der derzeit geltenden Fassung verbietet § 101 Telekomgesetz (TKG) Anrufe, Faxe und
elektronische Post, wenn sie ohne vorherige Einwilligung ,,zu Werbezwecken* erfolgen. Fur
E-Mail-Werbung wurde auch zusétzlich festgelegt, dass Massensendungen —unabhangig vom
Inhalt - verboten sind. Das Gesetz sagt allerdings nicht, ab wann eine Sendung als
Massensendung gilt.

Das Telekomgesetz sieht bei VerstoR eine Strafe bis zu 500.000 OS vor.

In der Praxis nutzen manche Rechtsanwalte diese VVorschrift aus, um strafbewehrte
Unterlassungsverfligungen zu verfassen und zu versenden. Der Empfanger muss dann sowohl
die Kosten flr die Verfassung der Unterlassungsverfiigung tragen als auch die
Unterlassungserklarung unterzeichnen.
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7.2 Hyperlinks

Hyperlinks sind ein wesentliches Merkmal des World Wide Webs. Sie erlauben das direkte
Verbinden von allen Dokumenten die im WWW verfuigbar sind. Darunter kdnnen aber
naturlich auch illegale Inhalte sein.

In den Anfangstagen des Internet regelte ein freiwilliger Verhaltenskodex, auch ,,Netiquette
genannt, das ,,Benehmen® im WWW. Dieser Kodex enth&lt zwar keine Regeln uber das
»Linken®, es wurde aber allgemein begruf3t, wenn Links auf die eigene WWW-Seite gesetzt
wurden. Die Information des Webangebotes ist schlieBlich fiir die Offentlichkeit bestimmt.
Beziiglich der Haftung fur die Inhalte von fremden Seiten, auf die von der eigenen Seite aus
verwiesen wird , hangt es vom Kontext des Hyperlinks ab.

7.3 Inline Link

Inline Links sind Grafiken, die am Bildschirm als Teil einer (im Gegensatz zu verschiedenen
Fenstern) WWW-Seite sichtbar sind, die allerdings einen anderen Ursprung haben als die
WWW-Seite selbst. So ist es moglich, eine Homepage mit hunderten Bildern zu
programmieren, ohne auf dem eigenen Serverplatz auch nur ein Bild abzulegen. Es werden
einfach die schon am WWW vorhandenen Grafiken (und diese gehen sicherlich in die
Millionen) verwendet. Der Begriff Link ist vielleicht etwas irrefiihrend, da der Betrachter von
der Tatsache, dass sich diese Bilder nicht am gleichen Server, sondern ganz wo anders
befinden, nichts mitbekommt. Es muss dabei kein Link angeklickt werden, sondern der
Browser des Betrachters setzt nach den Anweisungen des HTML-Codes die WWW-Seite
zusammen. Hierbei konnen auch die Originalbilder in der Grol3e veréndert werden. Dass die
Grafiken nicht mehr im selben Zusammenhang stehen wie vom Urheber geplant, liegt auf der
Hand.

Eine Vervielfaltigung des Bildes findet beim Betrachten der Homepage, aber nicht beim
Anbieter der Homepage statt. Diese kommt von einem anderen Server. Als Rechtsverletzung
kommt deshalb ein Eingriff in das Verwertungsrecht der 6ffentlichen Wiedergabe in Betracht.
Durch den vom Autor erstellten HTML-Code findet die 6ffentlichen Wiedergabe statt.
Unterlassen Sie es deshalb, fremde Grafiken ohne Genehmigung via Inline-Link in Ihr
Angebot zu Ubernehmen.

7.4 Frames

Die Frames, auch Fenster genannt, wurden 1996 im Zuge einer neuen Version des Browsers
Netscape Navigator eingefiihrt. Heutzutage ist diese Fenstertechnik sehr hdufig am WWW
anzutreffen und die meisten Browser kdnnen diese auch darstellen. Fenster erlauben Autoren
von WWW-Seiten diese Seiten in verschiedene Teile zu trennen und jedem Fenster eigene
Eigenschaften zuzuordnen. Abgesehen von beliebigen GroRen, Formaten und Hintergriinden
der Fenster ist es auch moglich in jedem einzelnen Fenster vollig beliebige Inhalte (z.B. Text,
Grafiken, Links) darzustellen. Fenster werden h&ufig benutzt, um einen kleinen Teil der Seite
statisch am Bildschirm zu fixieren um darin Uberschriften, Inhaltsverzeichnisse oder
Steuerknopfe, die immer gesehen werden sollen, unterzubringen. Der grof3ere andere Teil der
Seite stellt dann die eigentlichen Inhalte dar.

Anders als normale Links erlaubt die Fenstertechnik komplette WWW-Seiten in die eigene
WWW-Seite einzubinden. Diese erscheinen dann als eigenes Angebot, wobei anders als bei
den Inline Links ganze Seiten und nicht nur einzelne Bilder dargestellt werden. Im Adress-
Anzeigefeld des Browsers scheint aber nur die eigene Seite auf.
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Problematisch wird diese Mdglichkeit, wenn fremde Seiten mit eigener Werbung oder Logos
umgeben werden. So verdient nur der ,,framende* Programmierer, der ,,geframte* leistet
allerdings die gesamte Arbeit.

Vermeiden Sie deshalb, fremde Inhalte in Ihre eigenen Seiten mit Hilfe der Frame-Technik
einzubinden. Fremde Inhalte sollten grundsatzlich als solche gekennzeichnet sein und am
Besten in einem neuen Browserfenster ge6ffnet werden.

7.5 Markenverwendung

Die Verwendung von fremden Marken ohne Genehmigung des Marken-Inhabers ist nicht nur
als Domainname sondern auch im Inhalt von Webseiten grundsétzlich unzuldssig. Man darf
also nicht ungefragt die Wortbildmarken oder Logos von Produkten, die man vertreibt, in eine
Homepage einbauen. Die Verwendung von fremden Marken darf auch nicht ,,unsichtbar* in
META-Tags erfolgen. Man sollte vorher die Genehmigung des Markeninhabers im Inland
einholen. Den Berechtigten kann man beim Patentamt erfragen.

Wenn man seine Leistung nicht anders beschreiben kénnen, darf man Wort-Marken in der
Beschreibung, aber nicht in der Benennung, des Angebots verwenden. So durfen
beispielsweise auf Mercedes spezialisierte Automechaniker auch mit lhrer Qualifikation
werben.

7.6 Werbeverbote

In Zusammenhang mit Werbung und Offentlichkeitsarbeit sollte man natirlich auch
bestehende Werbeverbote behandeln. Diese betreffen vor allem Tabak, Alkohol und
Arzneimittel — unbehandelt bleiben an dieser Stelle solche, die sich aus dem Standesrecht
ergeben, du beispielsweise die Homepage von Rechtsanwélten oder Arzten betreffend.

Tabakwerbung im Internet ist unter Einhaltung der im Tabakgesetz genannten Bedingungen
zuléssig, du diese darf beispielsweise nicht mit der Bewerbung anderer Produkte kombiniert
werden oder darf nicht unter Verwendung von Comics sowie einzelner Figuren daraus
erfolgen.

Die Bewerbung von Alkohol ist fiir das Radio und Fernsehen naher geregelt, wobei
vereinfacht gesagt die Werbung fir “harte” Getranke unzul&ssig ist. Da jedoch das Internet
weder Radio noch Fernsehen ist, findet diese Form des Werbeverbotes keine Anwendung auf
das Internet, womit grundsétzlich Alkoholwerbung im Internet erlaubt ist.

Schlieflich sei noch Werbung fir Arzneimittel erwahnt, die gewissen Beschrankung
unterliegen. Bestimmte, im Arzneimittelgesetz aufgezahlte Medikamente dirfen nicht
beworben werden; fur andere gelten Kennzeichnungspflichten, wobei diese Regelungen auch
im Internet Anwendung finden.

Zu beachten wéren gegebenenfalls noch Selbstbeschrankungsabkommen (beispielsweise der

Werberat), denen man freiwillig beigetreten ist und die moglicherweise Werbung im Internet
betreffen.
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8 E-Commerce Richtlinie

Am 8. Juni 2000 wurde in Brissel die ,,Richtlinie Gber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im
Binnenmarkt“ (auch E-Commerce-Richtlinie genannt) beschlossen. Diese Richtlinie kann als
europdisches Grundgesetz fur den E-Commerce gesehen werden, denn sie regelt zentrale
Problembereiche, mit denen jeder Unternehmer im Internet konfrontiert ist.

Zum Zeitpunkt der Schriftlegung dieser Unterlage war noch kein Umsetzungsentwurf fur ein
oOsterreichisches E-Commerce Gesetz verfiigbar. Die konkreten Einzelheiten erfahren sie
rechtzeitig vor Inkrafttreten unter anderem auf der Homepage der Wirtschaftskammer wko.at.

8.1 Anwendungsbereich

Unternehmen die via Internet ihre Dienstleistungen interaktiv und auf Abruf bereitstellen und
keine eigentlichen Telekommunikationsleistungen erbringen, werden als ,,Dienste der
Informationsgesellschaft” bezeichnet. Dazu zahlen alle Online-Dienste, die

= elektronisch (Das sind Uber elektronische Verarbeitungs- und Speicherungssysteme

erbrachte Dienste.)

= im Fernabsatz (Ohne gleichzeitige physische Anwesenheit der Vertragsparteien)

= und auf individuellen Abruf eines Dienstleistungsempféngers
erbracht werden. Nach der Begriindung der RL fallen Pay-TV, Pay-Radio-Dienste, Audio
(Music) on Demand, Video on Demand, Electronic Publishing, Online-Zugang zu
DatEPbanken sowie eine breite Palette von Online-Diensten in den Anwendungsbereich der
RL.

8.2 Niederlassung von Anbietern von Diensten der
Informationsgesellschaft

Die diesbezuglich zur Zeit bestehende Rechtsunsicherheit beseitigt die Richtlinie dadurch,
dass der Ort der Niederlassung gemél3 den im EG-Vertrag und der Rechtsprechung des
Gerichtshofes niedergelegten Grundsatzen definiert wird.

Als ,,niedergelassener Diensteanbieter” wird ein Anbieter gesehen, der mittels einer festen
Einrichtung auf unbestimmte Zeit eine Wirtschaftstatigkeit tatsdchlich austbt. Das
Vorhandensein und Nutzung technischer Mittel und Technologien, die zum Anbieten des
Dienstes erforderlich sind, begrinden allein keine Niederlassung des Anbieters.

Das bedeutet, dass man durch das Verlegen des Standortes des anbietenden Servers die
zustandigen Behdrden und die Rechtsordnung nicht wechseln kann. Zusténdig ist das Recht
und die Behdrden jenes Landes, in dem sich der Hauptsitz des Unternehmens befindet.

Besondere Zulassungsregelungen fir Dienste der Informationsgesellschaft werden verboten;
der Diensteanbieter muss bestimmten Informationserfordernissen gentigen, damit die
Transparenz seiner Tatigkeit gewéhrleistet ist.

5 Brenn, Richtlinie 'L]b__er I nformati ons- und Kommuni kat i onsdi enst e m'__t
Zugangskontrol | e und Uberl| egungen zur innerstaatlichen Unsetzung, QJZ 1999, 81

30



8.6

http://www.rechtsprobleme.at

8.3 Kommerzielle Kommunikation (Werbung, Direktmarketing
usw.)

Kommerzielle Kommunikation ist wesentlicher Bestandteil der meisten Dienstleistungen im
Rahmen des elektronischen Geschéftsverkehrs. Es kommt daher darauf an, die Bedingungen
flr ihren Einsatz zu kl&ren und diesen somit zu erleichtern. In der VVorlage wird daher
definiert, worin kommerzielle Kommunikation besteht, und sie wird bestimmten
Transparenzerfordernissen unterworfen, die das Vertrauen der Verbraucher und lautere
Geschaftspraktiken gewahrleisten. Damit die Verbraucher umstandslos auf unerwtinschte
Formen der kommerziellen Kommunikation reagieren kdnnen, verlangt der Richtlinientext,
dass kommerzielle Kommunikation per elektronischer Post klar als solche zu erkennen ist.
Dariuber hinaus haben die innerstaatlichen Rechtsvorschriften tiber elektronischen
Geschaftsverkehr es den reglementierten Berufen (Rechtsanwalte usw.) zu gestatten, "On-
line"-Dienstleistungen zu erbringen, sofern die berufsrechtlichen Regeln beachtet werden.
Hierzu haben die Berufsverbénde entsprechende Verhaltenskodizes aufzustellen.

8.4 "On-line"-Abschlul von Vertragen

Die Moglichkeiten des elektronischen Geschaftsverkehrs lassen sich so lange nicht voll
nutzen, wie dem Abschluss elektronischer Vertrage bestimmte Formerfordernisse und
sonstige VVoraussetzungen entgegenstehen, die den Bedingungen des elektronischen Mediums
nicht entsprechen. Daher ist in dem Text vorgesehen, dass die Mitgliedstaaten ihre
innerstaatlichen Rechtsvorschriften gegebenenfalls anzupassen haben. Rechtsunsicherheit
wird auch dadurch behoben, dass fur bestimmte Falle klargestellt wird, zu welchem Zeitpunkt
der Vertrag geschlossen ist.

8.5 Verantwortlichkeit der Vermittler

Zum Zweck der reibungslosen Abwicklung des elektronischen Geschéaftsverkehrs muss
unbedingt klargestellt werden, inwieweit "On-line"-Diensteanbieter fiir die Ubertragung und
Speicherung von Informationen Dritter (also in Ausiibung einer "Vermittlertatigkeit")
verantwortlich sind. Damit hier keine Rechtsunsicherheit mehr besteht und die sich auf
mitgliedstaatlicher Ebene abzeichnenden unterschiedlichen Konzepte vereinheitlicht werden,
sieht die Vorlage vor, dass bei einer reinen Vermittlungsfunktion eine Verantwortlichkeit des
Diensteanbieters nicht existiert und diese bei sonstigen Vermittlungstatigkeiten beschrankt ist.
Angestrebt wird eine ausgewogene Beriicksichtigung der unterschiedlichen Interessen, die
hier im Spiele sind, damit die verschiedenen Beteiligten miteinander zusammenarbeiten und
so der Gefahr illegaler Aktivitaten im Netz entgegentreten.

Rechtsdurchsetzung

Mit ihrer VVorlage verfolgt die Kommission das Konzept, keine neuen Regeln zu setzen,
sondern daflir zu sorgen, dass die bestehenden Normen auf der Ebene der Gemeinschaft und
der Mitgliedstaaten tatsachlich zur Anwendung gelangen. Effektivere Mechanismen zur
Rechtsdurchsetzung fordern das gegenseitige Vertrauen zwischen den Mitgliedstaaten und
damit die Entwicklung eines echten Binnenmarktes. Deswegen wird die Einfihrung von
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Verhaltenskodizes auf Gemeinschaftsebene und die Amtshilfe zwischen den Mitgliedstaaten
gefordert und die Errichtung alternativer Systeme zur effektiven Beilegung
grenziliberschreitender Rechtsstreitigkeiten erleichtert. Aus &hnlichen Grinden wird in der
vorgeschlagenen Richtlinie von den Mitgliedstaaten verlangt, den Gegebenheiten des
elektronischen Mediums gerecht werdende Mdglichkeiten zur raschen und effektiven
Klageerhebung zu schaffen."

9 E-Commerce Gutezeichen

Die Wirtschaftskammer Osterreich hat gemeinsam mit Partnern des 6ffentlichen und des
privaten Sektors das dsterreichische E-Commerce Gitezeichen entwickelt. Jedes
Unternehmen kann sich auf der Website |http://www.guetezeichen.at|zur Zertifizierung
anmelden.

Das aus Experten der Wirtschaftskammer, Arbeiterkammer, Justizministerium und OIAT
bestehende Team Uberpruft vor Vergabe des Giitezeichens die Einhaltung eines
Kriterienkataloges.

Vorteile des Giitezeichens:

a) Die Website des Gutezeichennutzers wird vor e N Ky .
Vergabe aus technischer und rechtlicher Sicht g B ICH f-f'{i.ftli-‘;
gepriift. AN N,

b) Alle zertifizierten Unternehmen durfen das ;;,-'1:1;’

Gutezeichen tragen und werden auf der Website

http://guetezeichen.at|aufgelistet. -

c) Die Grafik des Gutezeichens wird fir jeden ;II
Unternehmen einzeln hergestellt und ist technisch Ve
gegen Missbrauch gesichert. 7,

d) Verpflichtende Teilnahme an einem e
Streitschlichtungsverfahren fiir jeden Wy “’:f&
Giitezeichennutzer. 'CE-G\

e) Uberpriifung der Allgemeinen www_g"-"

Geschaftsbedingungen.
f) Maximale Antwortzeit des Shopbetreibers 48
Stunden.
g) Uberpriifung des Beschwerdemanagements.
h) Verdeckte Testeinkéufe und Testriickgabe.

Die allgemeine Idee, die zur Schaffung des E-Commerce Glitezeichens gefiihrt hat, ist das
Vertrauen in den E-Commerce zu starken und den Anbietern einen Leitfaden zu geben, wie
sie eine kundenfreundliche Website gestalten kdnnen. Das Problem von KMUs sind
mangelnde Ressourcen und mangelndes Know-how, wie eine rechtlich und technisch
einwandfreie Website geschaffen werden kann. Die Website des Glitezeichens nennt alle
Voraussetzungen, wie eine kundenfreundliche Website geschaffen werden kann und dient
insofern als Beispiel fur eine best practice im E-Commerce Bereich.
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Gutezeichen-Kriterien

Die Gutezeichen-Kriterien regeln den Prozess und die Rahmenbedingungen der
elektronischen Geschéftsabwicklung fur jene Unternehmen, denen die Filhrung des
Gutezeichens gestattet wurde. Sie geben keinerlei Auskunft Giber die Qualitat oder sonstigen
Leistungseigenschaften der von den Zeichennutzern angebotenen Produkte und
Dienstleistungen.

Der Antragsteller muss die in den Richtlinien enthaltenen Verpflichtungen klar und
unmissverstandlich in seine Vertragsbedingungen tibernehmen.

Die Kiriterien fur den Erhalt des Glitezeichens orientieren sich insbesondere an den VVorgaben
des osterreichischen Rechts (z.B. 88 5a ff. Konsumentenschutzgesetz, Allgemeines
Burgerliches Gesetzbuch), an EU-Rechtsakten (z.B. Fernabsatz-Richtlinie, Richtlinie tiber
den elektronischen Geschaftsverkehr) sowie an internationalen Richtlinien (z.B. OECD-
Guidelines for Consumer Protection in the Context of Electronic Commerce).

Anbieter-ldentifizierung

Der Nutzer des Gutezeichens identifiziert sich in richtiger, klarer, leicht zuganglicher und
stdndig verfugbarer Weise (online) zumindest durch die Angabe von (Firmen-)Name (keine
bloRe Geschafts- bzw. Etablissementbezeichnung), einer ladungsfahigen geografischen
Anschrift (kein Postfach), Telefonnummer (kein Mehrwertdienst), E-Mail-Adresse,
Kontaktperson bzw. -stelle fiir Beschwerde-Entgegennahmen und gegebenenfalls
Firmenbuchnummer und Bezeichnung einer Aufsichtsbehorde.

Allgemeine Vertragsbedingungen

Der Nutzer des Gutezeichens stellt klare, leicht zugéngliche und standig abrufbare
Vertragsbedingungen fir den Online-Einkauf oder die Online-Erbringung von
Dienstleistungen unter Angabe des Datums der letzten Aktualisierung (online) bereit. Die
Aufbereitung dieser Bedingungen erfolgt so, dass sie sowohl vor als auch nach dem
Bestellvorgang (Abgabe der Vertragserklarung) vom Verbraucher leicht eingesehen,
gespeichert, ausgedruckt und gelesen werden kdnnen. Sie enthalten insbesondere die
Einzelheiten Uber die Zahlung und die Lieferung bzw. die Vertragserfullung.

Weiters muss in klarer, leicht zuganglicher und standig abrufbarer Weise (online) dartber
informiert werden, welche technischen Schritte fur den Online-Bestellvorgang notwendig
sind.

In gleicher Weise muss dartiber informiert werden, ob der Vertragstext nach Abgabe der
Bestellung beim Nutzer des Gltezeichens gespeichert wird und ob er dort zugéanglich ist,
welche technischen Mittel zur Erkennung von Eingabefehlern und zu deren Korrektur vor
Abgabe einer Bestellung zur Verfligung stehen und in welchen Sprachen der Vertrag
verfugbar ist.
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9.1.3 Produktbeschreibung

Die Leistungsmerkmale und die genaue Beschreibung (ggf. durch bildliche Darstellung) der
angebotenen Produkte und Dienstleistungen sowie die Gewéhrleistungs- und
Garantiebedingungen mussen in klarer, leicht zugénglicher und stédndig abrufbarer Weise
(online) vor Abgabe der Bestellung bekannt gemacht werden.

In gleicher Weise muss Uber die Dauer der Gultigkeit eines Leistungsangebots bzw. eines
Preises und bei dauernden oder wiederkehrenden Leistungen Uber die Mindestlaufzeit des
Vertrages informiert werden.

9.1.4 Preisauszeichnung

Das vom Nutzer des Gutezeichens verrechnete Entgelt fir ein Produkt oder eine
Dienstleistung wird in klarer und deutlicher Form als Bruttopreis, also inklusive aller Steuern,
Abgaben und sonstiger Zuschlage vor Abgabe der Bestellung angegeben.

Vor Abgabe einer Bestellung ist der VVerbraucher weiters tiber den vom Nutzer des
Gutezeichens verrechneten Gesamtbetrag inklusive aller entstehenden Versandkosten in
klarer und deutlicher Form zu informieren. Das verrechnete Gesamtentgelt wird zudem nach
den Preisen fir die einzelnen Produkte/Dienstleistungen und den Versandkosten aufgegliedert
dargestellt.

Wenn dem Verbraucher zusétzliche Kosten aus dieser Geschaftstransaktion entstehen kdnnen,
die von Dritten verrechnet werden (z.B. Zoll, Einfuhrumsatzsteuer), muss vor Abgabe der
Bestellung klar und deutlich darauf hingewiesen werden.

Entstehen bei der Transaktion zusétzliche Kosten durch den Einsatz eines
Fernkommunikationsmittels, die nicht schon im Grundtarif beriicksichtigt sind, sind auch
diese in klarer und deutlicher Form als Bruttopreis vor der Inanspruchnahme dieses
Fernkommunikationsmittels anzugeben.

Bei allen Informationen Uber Entgelte ist die entsprechende Wéhrung eindeutig anzugeben.

9.1.5 Abgabe der Bestellung/Bestatigungen

Vor Abgabe seiner Bestellung erhélt der Verbraucher eine ibersichtliche speicher- und
ausdruckfahige Darstellung der Bestellung, die es ermdglicht, einerseits allfallige
Eingabefehler zu erkennen und sofort zu korrigieren und andererseits die Bestellung noch zu
andern bzw. von ihr wieder Abstand zu nehmen. Diese Aufstellung muss das Bestelldatum
und einen klaren und deutlichen Hinweis auf die Mdglichkeit des Riicktritts von der
Vertragserklarung (siehe Punkt 8.) beinhalten.
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Zahlungsmaglichkeit

Bietet der Nutzer des Gitezeichens eine Online-Zahlungsmaoglichkeit an, so muss diese in
klarer, leicht zuganglicher und stdndig abrufbarer Weise (online) beschrieben werden. Sie
muss eine nach dem aktuellen Stand der Technik angemessene Sicherheit aufweisen.

Bei Kreditkartenzahlungen wird zumindest eine dem aktuellen Stand der Technik
entsprechendende verschliisselte Ubertragung ermdglicht (z.B. SSL-Verschliisselung).

Anmerkung:

Aus Grinden der sicheren Zahlungsabwicklung auch fur den Nutzer des Gitezeichens wird
der Einsatz eines Authentifizierungs-Systems fir elektronische Transaktionen (z.B. SET -
Secure Electronic Transaction) empfohlen.

Bestéatigung der Bestellung

Jeder Eingang einer Bestellung wird vom Nutzer des Gutezeichens unverziiglich per E-Mail
bestétigt.

Spétestens mit dem Erhalt der Ware oder mit Inanspruchnahme der Dienstleistung erhélt der
Verbraucher eine Detailinformation Gber die Bestellung die insbesondere folgende
Informationen enthalt:

- Name, geografische Anschrift und Telefonnummer des Anbieters,

- die Menge und die wesentlichen Eigenschaften der Ware(n) oder Dienstleistung(en) und das
dafiir zu leistende (Gesamt-) Entgelt und unter Angabe der Versandkosten in der unter Pkt. 4
dargestellten Weise,

- die Einzelheiten der Zahlung, Lieferung, Lieferfrist und Erfallung,

- ein allféllig bestehendes Rucktrittsrecht und die Bedingungen flr dessen Inanspruchnahme,
- Beschwerdestelle,

- Gewabhrleistungs- und Garantiebedingungen und Kundendienst,

- Klindigungsbedingungen bei mehr als einjéhriger Vertragsdauer.

Sieht der Nutzer des Giitezeichens dies vor und stimmt der VVerbraucher dem zu, so kann
diese Detailinformation auch per E-Mail (auch zugleich mit der "Bestétigung") zugestellt
werden.

Rucktrittsrecht

Der Nutzer des Gutezeichens gesteht Verbrauchern ein Ricktritts- und Riickgaberecht ohne
Angabe von Griinden und ohne Stornofolgen fur den Verbraucher in der Dauer von
mindestens sieben Werktagen (wobei Samstage nicht als Werktage zahlen) ab Erhalt der
Ware bzw. bei Dienstleistungen ab Vertragsabschluss zu, wobei es geniigt, wenn die
Rucktrittserklarung innerhalb dieser Frist zur Post gegeben wird.
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Er gibt die Bedingungen fur dessen Inanspruchnahme und der Abwicklung in Kklarer, leicht
zuganglicher und standig abrufbarer Weise (online) und in der Detailinformation (Pkt. 7.) an.

Tritt der Verbraucher von seiner Vertragserklarung zurtick, so erfolgt die Riickerstattung
seiner bereits geleisteten Zahlungen unverziglich nach Einlangen der zurlickgesendeten Ware
beim Nutzer des Giitezeichens.

Von der Verpflichtung zur Gewahrung eines Rucktrittsrechts fur Verbraucher kann in
gerechtfertigten Féllen in der Entscheidung tUber die Zeichenvergabe abgesehen werden (z.B.
verderbliche Ware, entsiegelte Software, Zeitungen und Zeitschriften).

Lieferfrist

Die Lieferfrist (aufgegliedert in Abwicklungszeit beim Nutzer des Giitezeichens und
durchschnittliche Zustellzeit) wird vor Abgabe der Bestellung und in der Detailinformation
angegeben.

Die Lieferung hat so rasch als mdéglich, jedenfalls innerhalb von héchstens 30 Tagen ab dem
Eingang der Bestellung folgenden Tag, zu erfolgen.

In gerechtfertigten Féllen (Sonderanfertigungen, etc.) konnen langere Fristen mit dem
Verbraucher individuell vereinbart werden.

Kann der Nutzer des Glitezeichens der eingegangenen Bestellung nicht entsprechen, so hat er
dies dem Verbraucher unverzuglich mitzuteilen und gegebenenfalls bereits geleistete
Zahlungen unverziiglich riickzuerstatten.

9.1.10 Verrechnung

Die Verrechnung bzw. Abbuchung - auBer einer sich aus der Natur der Sache ergebenden
geringen Anzahlung - erfolgt nicht vor der Auslieferung der Ware, bzw. nicht vor Beginn der
Inanspruchnahme der Dienstleistung durch den Verbraucher.

9.1.11 Datenschutz

Der Nutzer des Gutezeichens verpflichtet sich, in klarer, leicht zugénglicher und standig
abrufbarer Weise (online) Verbrauchern Informationen dartiber zu geben, welche
personenbezogenen Daten fir welche Zwecke wie lange bei ihm gespeichert werden und an
wen diese allenfalls tibermittelt werden.

In gleicher Weise ist dartiber zu informieren, wie Kunden Auskiinfte tber die sie betreffenden
Daten erhalten kdnnen und wie diese geldscht bzw. geandert werden kdnnen.
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Sensible Daten im Sinne des Datenschutzgesetzes 2000 werden - wenn (berhaupt -
ausschlieBlich mit ausdrticklicher Zustimmung der Betroffenen fur die Abwicklung eines
konkreten Geschéfts gespeichert und nach Geschéftsabwicklung sofortgeldscht.

Ubermittlungen von personenbezogenen Daten an Dritte werden nicht vorgenommen, auRer
dies ist fur die Abwicklung des konkreten Vertrages unumganglich. Veroffentlichungen von
personenbezogenen Daten finden nicht statt.

Die Ubermittlung von Kreditkartendaten durch Verbraucher wird nur fiir den Abschluss
konkreter Geschéftsabschliisse unter den in Pkt. 6 beschriebenen Bedingungen verlangt.

Der Nutzer des Gutezeichens kommuniziert Werbe- oder Marketinginformationen an
Verbraucher auf Individualkommunikationswegen (z.B. E-Mail, SMS) nur nach deren
vorheriger ausdriicklicher Zustimmung und beachtet iberdies alle gegebenenfalls bestehenden
Robinson-Listen.

9.1.12 Reaktionszeit bei Reklamationen

Kundenanfragen und Reklamationen werden innerhalb von hochstens zwei Werktagen
inhaltlich beantwortet, wobei der Samstag nicht als Werktag gilt.

9.1.13 Sprache

Der Vertragsinhalt, alle sonstigen Informationen, Kundendienst und Beschwerdeerledigung
werden durchgéngig in der Sprache angeboten, in der tber das Leistungsangebot informiert
und die Bestellung durchgefuhrt wurde.

9.1.14 Streitschlichtung

Der Nutzer des Osterreichischen E-Commerce-Gltezeichens verpflichtet sich, bei Streitfallen
an einer raschen und unburokratischen Losung mitzuwirken. Er erkennt den Internet
Ombudsmann und den Verein Osterreichisches E-Commerce-Giitezeichen als
aulergerichtliche Schlichtungsstelle an.

Der Nutzer des Gutezeichens hat an leicht zugéanglicher Stelle seines Leistungsangebots auf
das Vorhandensein der auBergerichtlichen Streitschlichtungsstelle hinzuweisen und die
entsprechenden Kontaktmdglichkeiten (Anschrift, Telefonnummer, E-Mail-Adresse, HTTP-
Link) anzufthren.

Er beschreibt das innerbetriebliche Beschwerde-Erledigungsverfahren und stellt die
Maoglichkeit der Inanspruchnahme des Streitschlichtungsverfahrens beim Internet
Ombudsmann in Grundzigen dar. Er leistet den Schlichtungsempfehlungen des Internet
Ombudsmannes bzw. der Streitschlichtungsstelle des Gltezeichens Folge. Die Moglichkeit
flr beide Streitteile, den Rechtsweg zu beschreiten, bleibt davon unberuhrt. Der Nutzer des
Gutezeichens stimmt einer Veroffentlichung der Streitfélle bzw. deren Lésung
(Schlichtungsempfehlung) unter Nennung seines Namens ausdriicklich zu.
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9.1.15 Gerichtsstand

Der Nutzer des Gutezeichens sieht in seinen Geschaftsbedingungen vor, dass fur eventuelle
gerichtliche Auseinandersetzungen aus dem Vertrag zumindest auch das Wohnsitzgericht des
Verbrauchers zusténdig ist und die zwingenden verbraucherrechtlichen Bestimmungen am
Wohnsitz des Verbrauchers auf das Vertragsverhéltnis anwendbar sind.

9.1.16 Einhaltung sonstiger Gesetze

9.2

Zusétzlich zur Einhaltung dieser Kriterien verpflichtet sich der Zeichennutzer zur Einhaltung
aller anderen einschlégigen gesetzlichen Bestimmungen (z.B. Datenschutzgesetz 2000,
Telekommunikationsgesetz, Gewerbeordnung, Strafgesetzbuch, Jugendschutzgesetze,
Konsumentenschutzgesetz, Gesetz gegen den unlauteren Wettbewerb, usw.) und der
Unterlassung von Handlungen, die den guten Sitten oder dem fairen Handel widersprechen.

Im Rahmen der Begutachtung wird jedoch ausschlieBlich die Einhaltung bzw. Umsetzung der
Vergabekriterien Uberprift.

Ein Verstol3 gegen gesetzliche Bestimmungen kann, speziell wenn dadurch das Ansehen oder
Zweck des Gutezeichens geschadigt wird, mit dem Entzug des Giitezeichens geahndet
werden.

Vergabe und Entzug des Gultezeichens

Die Entscheidung tiber die Genehmigung zur Fiihrung des Gutezeichens obliegt
ausschlieBlich der Vergabestelle, die ein Expertenteam zur Beurteilung der Umsetzung bzw.
Einhaltung der Kriterien einsetzen kann.

Die Gultigkeitsdauer des Gutezeichens betrégt ein Jahr. Die ordnungsgemaRe technische und
strukturelle Umsetzung dieser Richtlinien wird vor Vergabe des Giitezeichens und
anschlieRend mittels Stichproben mindestens jedoch jahrlich Gberpruft.

Die Vergabestelle hat das Recht, bei VerstoRR gegen diese Richtlinien, die Fiihrung des
Gutezeichen jederzeit zu untersagen. Der Nutzer des Gutezeichens verpflichtet sich, das
Gutezeichen bei Untersagung bzw. nach Verstreichen der Gultigkeitsdauer unverziglich zu
entfernen. Bei Zuwiderhandeln kann eine Vertragsstrafe von bis zu ATS 13.000,- pro Tag des
Zuwiderhandelns verlangt werden. Das Faktum des Entzugs des Giitezeichens wird unter
Nennung des Namens des Nutzers des Gutezeichens verdffentlicht.

Die Arten der Nutzung des Gutezeichens, die Gultigkeitsdauer und der Gultigkeitsbereich
(Online-Shop) werden nach Begutachtung und der Erfillung aller Kriterien in einem
gesondertem Nutzungsvertrag, geschlossen zwischen dem Osterreichischen E-Commerce-
Gutezeichen und dem Zeichennutzer, verbindlich vereinbart.

Weiters verpflichten sich alle Gutezeichennutzer, die Verfahrensrichtlinien der

Streitschlichtungsstelle, welche den Ablauf einer auRergerichtlichen Streitschlichtung im
Zusammenhang mit dem Osterreichischen E-Commerce-Gutezeichen regeln, zu akzeptieren
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10 Ansprechpartner/Literatur

Nationale Gesetze

Den Volltext von Gesetzen in den aktuellen Fassungen gibt es gratis im Internet unter
http://www.ris.bka.gv.at

EU Vorschriften

Den Volltext von EU Vorschriften (Richtlinien, Verordnungen, ..) in den aktuellen Fassungen

findet man unter http://europa.eu.int/eur-lex/de/index.html|
Man sollte die Volltextsuche verwenden, da die Amtsbléatter nur eine bestimmte Zeit gratis
verfiigbar sind.

Weitere Internet Rechts-Links

httQ://www.rechtsgrobleme.aﬂOnline Plattform fir Leser und Autoren
http://www.internet4jurists.at|Richtervereinigung

httg://www.'|urawelt.com|

http://www.netlaw.at

http://info.uibk.ac.at/c/c3/c305/Zivilonline/zivilonline.html| Lehrbuch Zivilrecht online
http://www.europa.eu.int/rapid/start/cgi/guesten.ksh| RAPID-Datenbank: Pressemeldungen

der EU Komission.

Unterlagen der Wirtschaftskammer Osterreich zum Thema E-Commerce :

Das Internet-Handbuch fiir Ihr Unternehmen|

Qas neue Fern absatzgesetz |

EDI und INTERNET]

: . —]

Internet

Duellen Osterreichischer Wirtschaftsinformationen|
Eechtsprobleme im_Internet|
§icherer elektronischer Gesch'aftsverkehrl

Bestellung unter http://www.wko.at/webshop/
lhre Landeskammer halt eventuell noch weitere Produkte fir sie bereit!

Ansprechpartner zum Thema elektronische Signatur:

Wirtschaftskammer Oberdsterreich
Mag. Siegfried Ehrenmuller
Mitgliederdatenservice
Hessenplatz 3

4010 Linz

Tel: 0732/7800/365
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http://wko.at/webshop/info1/publikation.asp?C002=P4010233
http://wko.at/webshop/info1/publikation.asp?C002=P1060250
http://wko.at/webshop/info1/publikation.asp?C002=P1060250
http://wko.at/webshop/info1/publikation.asp?C002=SPWIFI309
http://wko.at/webshop/info1/publikation.asp?C002=BW2
http://wko.at/webshop/info1/publikation.asp?C002=P3140321

E-Mail: ehrenms@wkooe.wk.or.at

Wirtschaftskammer Niederdsterreich
Mag. Micaela Kleedorfer

Hp, Vp, IH, Euro-Info-Centre
Herrengasse 10

1014 Wien

Tel: 53466/1286

e-mail: micaela.kleedorfer@noe.wk.or.at

Wirtschaftskammer Burgenland
Mag. Peter Wrann

Robert Graf-Platz 1

7001 Eisenstadt

Tel: 02682/695/450 DW

e-mail: wrannp@wkbgld.wk.or.at

Wirtschaftskammer Salzburg

Mag. Klaus Hoftberger
Marketing-Referat

Julius Raab-Platz 1

5027 Salzburg

Tel: 0662/8888-386

e-mail: khoeftberger@sbg.wk.or.at

Wirtschaftskammer Wien

Mag. Dr. Helwig-Dieter Grientschnig
Wp-Abteilung

Stubenring 8-10

1010 Wien

Tel: 01/51450-1429

e-mail: helwig.grientschnig@wkw.at

Wirtschaftskammer Steiermark

Mag. Wolfgang Schinagl / IKT
Korblergasse 111-113

8021 Graz

Tel: 0316/601/701

e-mail: wolfgang.schinagl@wkstmk.at

Wirtschaftskammer Karnten
Frau Hemma Moik
Wp/Vp-Abteilung
Bahnhofstrafle 40-42

9021 Klagenfurt

Tel: 0463/5868/556

e-mail: hemma.moik@wkk.or.at

Wirtschaftskammer Vorarlberg
Herr Dr. Markus Kecht

http://www.rechtsprobleme.at
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RGp-Abteilung
Wichnergasse 9

6800 Feldkirch

Tel: 05522/305/351

e-mail: kecht.markus@wkv.at

Wirtschaftskammer Tirol

Dr. Reinhard Helweg
Présidialabteilung
MeinhardstraRe 12-14

6021 Innsbruck

Tel: 0512/5310/1248

e-mail: wktpraesl@tirol.wk.or.at

11 Checkliste

Urheberrecht:
Stammen alle Inhalte der Website (Grafiken, Texte, Bilder, Java-Applets ud) von Mitarbeitern
des Unternehmens?

Wenn nicht: Wurden entsprechende Werknutzungsvertrage (inklusive Verwendung im
Internet) mit den Urhebern geschlossen?

Wenn Sie bereits Werbeunterlagen erstellt haben, die Sie nun auch im World Wide Web

anbieten wollen, beachten Sie folgendes:

+ Uberpriifen Sie, ob Sie sich bei der damaligen Gestaltung der Unterlagen von Dritten
(Fotos, Grafiken, Texte) das Recht auf 6ffentliche Wiedergabe einrdumen haben lassen.
Nach ersten Gerichtsurteilen ist die Nutzung im Internet eine neue Nutzungsart und muss
vom Urheber gesondert eingerdumt werden.

» Haben Sie selbst ein Werk geschaffen, so entsteht der Schutz mit der Schopfung. Es ist
keine Registrierung erforderlich. Achten Sie bei der Nutzung im Internet darauf, dass die
einzelnen Dateien von Dritten leicht ausgedruckt werden kdnnen. Fiigen Sie deshalb in
Ihre Unterlagen Namen und Kontaktadresse als Urheberrechtshinweise ein.

Fernabsatzgesetz

= Fallt Ihre Website in den Anwendungsbereich des Fernabsatzgesetzes? (Verkauf via
Internet an Konsumenten?)

= Erfullen Sie alle Informationsverpflichtungen vor und nach VertragsschluR?

= Gewdhren und informieren Sie Uber das 7-tdgige Rucktrittsrecht?

Domainnamen, Marken

= Haben Sie die juristische Berechtigung zur Fiihrung dieses Domainnamens?
o Verwenden Sie eine ihnen erteilte Marke oder einen Firmennamen?
= Nur dann konnen sie sich bei Klagen von anderen Marken- oder
Firmennamenbesitzern wehren!
= Wenn sie missverstandliche oder allgemeingebréuchliche Domainnamen verwenden,
weisen sie auf der ersten Seite auf mégliche andere Berechtigte hin. Man kann so der
Verwechslungsgefahr entgehen. (siehe OGH-Urteil bundeheer.at)
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Datenschutz

Informieren Sie Uber die Art der Daten, die sie von ihren Kunden erheben und/oder
verwerten?

Informieren sie tber den Zweck der Daten? Jede einzelne Datenart wird bei der
Erhebung an den Zweck gebunden, fur den sie erhoben wurde!

Haben sie eine Ansprechstelle fir Informationen fir oder Widerspriiche gegen
Datenverarbeitungen eingerichtet und informieren sie tiber diese?

Schauen sie sich die Datenschutzseiten grosser deutscher E-Commerce Shops an! Je
mehr Transparenz man dem Besucher bietet, desto mehr Vertrauen wird er ihrem
Webshop entgegenbringen.

Vertragsrecht/Medienrecht

Bieten sie als Lieferadresse nur die Staaten an, Gber deren Privatrecht sie sich
informiert haben. Dies sollte durch ein Drop-Down-Menu erfolgen. Ansonsten
konnten Konsumenten mit ihnen Vertrage schliessen, und ihr Recht zur Anwendung
bringen.

Geben sie auf ihren Seiten eine Offenlegung tber die Herausgeberschaft nach dem
Mediengesetz.
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